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PROLOGO

Los libros han sido, y seran los fieles amigos de los cientificos, fildsofos
y estudiantes. Desde la curiosidad natural que tenemos los seres humanos
para aprender y entender cémo funcionan las cosas, hasta las mas complejas
obras han sido creadas, entre otros origenes, gracias a la armonia que resulta
de la conjugaciéon de una informacién con otra. Asi hemos dado a luz una
nueva definicion o teoria que, a su vez, origina otras. Es una dinamica sin fin.
Cuando se escribe un libro el autor se adentra a protagonizar esa dinamica.
Con agrado escribo este prélogo que intenta recoger la visiéon de la autora.

La justicia es un anhelo de todas las sociedades. ;Como lograrla? Pues
no siempre contamos con los elementos para identificar una infraccién, ni
tampoco para llegar al final de un exitoso proceso.

El Derecho Penal es una de las ciencias del Derecho que intenta progresar
al son de la modernidad. No siempre lo alcanza. Y es alli donde importa
mucho el detenerse, observar lo sucedido, anotar lo que hace falta y seguir
avanzando. Con esa informacién en la mano es cuando se puede empujar
a esta ciencia del derecho, a identificar al infractor, determinar el modo y
castigarlo, teniendo en cuenta el derecho a la igualdad ante la ley y el debido
proceso.

La autora nos brinda este libro para mostrarnos la realidad compleja de un
tipo especial de infracciones, los llamados delitos informaticos.

Cuando el derecho a la vida, a la propiedad y otros, es dafiado con las
herramientas que nos trajo la tecnologia informatica, contamos gracias este
libro, con un andlisis que nos permitiréa avanzar en ese citado anhelo de la
justicia.

La autora nos recuerda las caracteristicas de los delitos y el impacto
internacional que tienen los delitos informaticos. Sabemos que no resulta
dificil que la persona que penetre en nuestras cuentas, de correo o
financieras, necesariamente no reside cerca de nosotros, es mas, puede que
no lo conozcamos, ni él a nosotros, pues pudo ser contratado para cometer la
infraccion o solo parte de ella. Por ejemplo, espiar algo y entregar lo espiado a
otra persona. El autor o autores pueden estar en otro continente y cometer la
infraccion, solos o en conjunto, mediante un solo acto o en sucesivos.

Otro terrible ejemplo, es aquel que involucra a quien desde muy lejos
solicita fotos y videos pornograficos y otros que aqui, en nuestro pais, los
filme, grabe y envie a otro, quien a su vez los comercia como pornografia.
Abundan titulares de medios de comunicacion que nos han informado de
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importantes cantidades de dinero sustraidas de modo virtual. Alguien pudo
acceder a lo supuestamente impenetrable.

El secreto y las claves en la comunicacion no son nuevas en la historia
de la humanidad, existieron siempre, asi como siempre existio quien pudo
acceder a lo que nadie podia saber y claves que abrian tesoros. Lo nuevo es
el conjunto de elementos que la tecnologia tiene y que nos obliga a reflexionar
sobre donde se cometio la infraccion, quién y cémo; sin jurisdiccion y tipicidad
no habra juicio.

Lo nuevo, en todo caso, esta representado por la estructura de esas
violaciones a nuestros derechos que los agiliza y, en algunos casos logra
invisibilidad a los infractores.

Dentro de ese contexto, la autora nos brinda un camino a seguir y unas
propuestas por realizar. Gentilmente la autora nos lleva a muchas reflexiones
para poder comprender en su integridad lo que significan los delitos
informaticos, los obstaculos procesales y sobretodo la exigencia que debe
tener la pericia y la evidencia.

La experiencia como Agente Fiscal y hoy como Fiscal Provincial, su
dedicacion a los estudios que han caracterizado su aporte en areas
especializadas, también son un elemento importante en la redaccion de los
capitulos de este libro. Pues bien sabemos de la sabiduria que se genera
cuando se estudia y se practica a la vez, lo cual es incalculable.

La cercania con los protagonistas, la coordinacion con los peritos, la
colaboracion que brindan resoluciones y sentencias especiales le brinda a la
autora la autoridad necesaria para presentar esta obra.

Siento agradecimiento por haber sido elegida para escribir este prélogo y
coémo justa contraprestacion sugiero y recomiendo la lectura del mismo. Estoy
segura que aportara en grado valioso al crecimiento profesional de quienes
estamos llamados a trabajar por la justicia y provocar que el Derecho abrace
la realidad de nuestras sociedades y que nos deje la seguridad juridica que
necesitamos.

Maria Josefa Coronel
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Infracciones Informaticas
En El Cédigo Organico Integral Penal

Introduccion

Estudiar en el Instituto Normal No. 5, en mi natal San Miguel de Bolivar, era
la “opcidon” mas conveniente para cumplir mi anhelado sueno: jser abogadal,
razén por la que consenti no con mucho agrado, pero si resuelta a continuar
con mis ideales. Lo que nunca sospeché es que en los afos posteriores
de estudio, me enamore de la carrera de docente, tuve el alto honor de ser
alumna-maestra del afamado, temido y amado maestro Cervantes Angulo,
quien en el transcurso de las practicas pre-profesionales me ensefid, no
solo a pararme frente al alumno en punta de un triangulo para poder mirar a
todos; que error de concepto no se debe dejar pasar, que no podemos llegar
a clases a improvisar, entre mil y un ensefianzas que perennemente estan
en mi memoria y corazon; y ya en el ejercicio profesional de profesora de
educacion primaria y universitaria por 27 afos, aprendi que el maestro no solo
ensefia y que el alumno aprende, sino inverso, los alumnos ensefian, mejoran,
corrigen y que cada uno transitan por nuestras vidas dejando vestigios de
amor entrafable, pues sus fisonomias, necesidades, gestos, entusiasmo, se
hacen nuestras. Cada grupo de alumnos ha comprimido mi corazén de alegria
descomunal, me han contagiado de su mundo diferente, maravilloso y Unico.
Amo ensenfar, porque entendi que ser maestro no es una “eleccién” como
penseé, sino una vocacion.

Y es justamente por esta aptitud y apego, que decidi recoger en el presente
libro, las experiencias como docente de Derecho Informatico, que ha merecido
que la mayoria de los alumnos universitarios me identifiquen como tal, por lo
tanto, el mismo es realizado fundamentalmente con la obtencion de informacién
de bibliografia relacionada con el tema, tratando de copar todos los escenarios
posibles y el poco conocimiento adquirido en los afios de catedra impartidos
en las Universidades Espiritu Santo y Catdlica Santiago de Guayaquil, asi
como Fiscal de la Unidad de Delitos Informaticos y Telecomunicaciones en la
Fiscalia Provincial del Guayas.
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En el texto intento establecer las diferentes particularidades dentro de la
gama de los mencionados delitos informaticos, explicando términos usuales
y basicos con el fin de contribuir a los lectores a la mejor comprension de
aquellas figuras delictivas mediante la representacion pictérica, en tanto se
examina la variedad y analogia en la normativa juridica penal anterior, como la
del Cadigo Organico Integral Penal vigente, como respuesta a la inaplazable
y urgente revision del nuevo sistema juridico en la que surgieron tipos
penales ignorados por el Codigo Penal anterior, que era arcaico, inconcluso y
modificado en mas de cuatro décadas, desde octubre de 1971.

Entre las nuevas conductas penalmente relevantes se encuentran las
citadas infracciones informaticas, que de alguna manera vienen adaptarse
a las normas internacionales, y por ello es importante diferenciarlas de
las tradicionales, sobre todo porque las mismas se cometen mediante un
ordenador, en el ciberespacio, siendo necesario por parte de la ciudadania
y autoridades, una accion eficaz para evitar la impunidad, tanto en la esfera
nacional como internacional, en la que los delincuentes informaticos utilizan
nuevos medios o instrumentos.

Anhelo llevar al lector a una observacién breve de las nuevas infracciones
de caracter informatico, en las que se ubicara el bien juridico protegido y
caracteristicas propias de las mismas, y que llegue a convertirse en material
de consulta y de apoyo perceptible y didactico, pudiendo inclusive de ser el
caso, aplicarse en los ambitos de nuestra vida diaria, ya sea de forma directa o
indirecta, debido a las necesidades actuales de la informacion, que reclaman
conocimiento y estudio inmediato.

Finalmente, es necesario indicar que las concepciones, opiniones y
tendencias planteadas en el texto, deben ser reforzadas y consolidadas
con las lecturas de soporte vistas en cada uno de los temas, que han
sido resguardadas por distintas fuentes de informacién para mejorar los
conocimientos y atesorar la perspectiva, no solo en nuestro acervo juridico
sustantivo, sino también adjetivo.
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Capitulo |
Infracciones Penales

Breves Consideraciones

En nuestro pais, en el Cédigo Penal Ecuatoriano vigente hasta el 10 de
agosto del 2014, el Art. 10 definia a las infracciones de la siguiente forma:

“Son infracciones los actos imputables sancionados por las leyes penales,
y se dividen en delitos y contravenciones, segun la naturaleza de la pena
peculiar’; a partir de la fecha antes referida con el nacimiento del actual
Caodigo Organico Integral Penal, el articulo18 las define como “actos tipicos,
antijuridicos y culpables cuya sancion se encuentra prevista en este Codigo”.

Conservando en el articulo posterior (19 COIP), la estructura bipartita
compuesta de delitos y contravenciones; lo que implica enfocarnos en los tres
elementos asociados entre si, como aquellos que establecen una conducta
penalmente relevante y por consiguiente, alcanzan la consideracion de delito;
siendo ineludible precedentemente a desarrollar el tema central, tener claro
qué es un delito informatico.

En el mundo inconstante encontramos multiplicidad de definiciones de
delito, con variedad de doctrinas y pensamientos sobre el mismo; existen
grandes juristas con diferentes corrientes o razonamientos sobre su concepto
y elementos, lo que hace improbable consolidar un concepto universal de
DELITO; juristas de disimiles enfoques ideoldgicos y tedricos dan un concepto
del mismo, apoyados en estudios serios y originales, solo por mencionar
referiré algunos de ellos.

Francisco Carrara, uno de los grandes representantes de la Escuela
Clasica, consideré que el delito no es un ente de hecho, sino un ente juridico,
cuya esencia debe consistir en la violacién de un derecho; mantuvo que
el derecho es connatural en el hombre, porque Dios lo dio a la humanidad

desde su creacion para que pueda cumplir sus deberes en la vida terrenal.....
(Carrara, 1944).

Como reaccioén o rivalidad a la Escuela Clasica, Cesare Lombroso, Enrico
Ferri y Rafael Gardfalo, instituyen la célebre Escuela Positiva del siglo XIX,
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la que establece que en la naturaleza debe estudiarse al delito como un ente
real, actual y existente.

Ernst Von Belin, definié al delito como la accion, tipica, antijuridica y
culpable sometida a una adecuada sancion penal y que llena las condiciones
objetivas de penalidad.

Edmundo Mezger por su parte dijo, que el delito es la accion tipicamente
antijuridica, personalmente imputable y conminada a una pena.

Pellegrino Rossi precisa al delito como la infraccion de un deber exigible
por un cometido a la sociedad o a los particulares.

Etimologicamente, la palabra “delito” se deriva del latin DELINQUERE, que
significa: desviarse, resbalar o abandonar el camino sefialado.

Instauramos entonces que sin un concepto universal de delito, tampoco
existe generalidad de tipos penales en los paises del mundo, mucho menos
legislaciones 0 normas penales puntuales; cada pais ajusta las conductas a
un tipo penal existente, y si no concurre en el catalogo de delitos, se lo hace
mediante los organismos legales correspondientes para poder sancionar,
pues algunos delitos dejan de ser punibles y otros van surgiendo en la
sociedad de forma paulatina, y en muchos casos surgen con la aparicion
de la modernizacién o globalizacion, como el caso preciso de los delitos
ambientales, tributarios, informaticos entre otros.

ACCION es la conducta manifestada, sometida o flexible a la voluntad del
ser humano, por tanto, solo el hombre es capaz de ejecutar una accion. Esta
corriente nos dirige a la certeza de que los pensamientos o actitudes internas
del ser humano, como la intencion no manifestada en su forma fisica, no son
penados o sancionados como conductas antijuridicas o en contra de la ley.

Los tipos penales son las normas constantes en el Codigo Organico Integral
Penal, y por tanto, la TIPICIDAD viene a constituirse en la accién de adecuar
un determinado tipo penal a la conducta del ser humano antes referida, dicho
de otra manera, es el ajuste o encuadramiento de un hecho en relacién a lo
que determina la ley. Por otra parte, la tipicidad tiene una relacion bastante
estrecha con principios como el de legalidad que en el Cddigo Organico
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Integral Penal se encuentra en el articulo 5, #1 el cual menciona que “no hay
infraccion penal, pena, ni proceso penal sin ley anterior al hecho”, también
conocido con el aforismo latino “nulum crimen, nulum pena, sine lege”, no
existe crimen, ni pena, sin ley previa, dado por Anselm Von Feuerbach,
quien no pertenecié a ninguna escuela, como tampoco hizo alarde de una
equivalencia de opiniones, solo escribié de forma corriente bajo el dominio
de la filosofia idealista de Kant, preocupandose por enunciar una concepcion
del delito y dar un cimiento eficaz a la pena y a la responsabilidad penal y
continua, siendo aplicado en el moderno Derecho Penal y contintia de igual
forma, en nuestro actual ordenamiento juridico penal. Es importante mencionar
que una conducta no puede ser considerada como penalmente relevante, ni
se le podran aplicar sanciones a la persona que realice determinada accion,
si previo a su cometimiento, esta accion no fue establecida como un tipo
penal, es decir, una conducta no puede sancionarse como delito, sin antes ser
establecido en la ley como tal, que es lo que describe lo antes referido.

El principio de irretroactividad de la ley, también tiene relacion con la
tipicidad, en el sentido de que no basta que una conducta esté tipificada en la
ley para que se puedan aplicar las sanciones correspondientes a la infraccion,
para ello es necesario que ademas, la accién se encuadre con un tipo penal,
y que este tipo penal haya existido con anterioridad al cometimiento de la
accion.

Esta accion debe ser ANTIJURIDICA, prohibida, contraria a derecho,
desaprobada, un juicio de desvalor que recae sobre un hecho. Sin olvidar que
la antijuridicidad tiene excluyentes, eximentes o causas de justificacion que
también provienen de la misma sistematizacion juridico-penal, es decir, una
conducta esta prohibida pero si hay causas de justificacion esta consentido. La
accion es tipica pero no antijuridica. El ejemplo mas tradicional es el homicidio
cometido en legitima defensa.

La accion tipica y antijuridica ha de ser CULPABLE, es decir, atribuir el
incumplimiento de la norma para atribuirle o hacerle responsable del mismo,
ya sea en grado de autor, o complice; obviamente que dicha culpabilidad o
responsabilidad debera probarse, y sobre todo no debera existir ausencia de
exculpacion.
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Con estas puntualizaciones, podemos caminar al analisis sobre qué es
un delito informatico, pues no cabe duda, que los elementos del delito en
forma general, estan inmersos en este tipo de infracciones, ya que lo Unico
que cambia son las caracteristicas, las herramientas o la direccion del sujeto
activo al quebrantar la norma.

Como podemos apreciar en la grafica, los delitos informaticos tiene una
implicacién internacional, de tal manera que el delincuente puede estar en
el continente americano y mediante comunicacion inalambrica, o por medios
de transmision fisica, puede cruzar con la ayuda de modulacion de ondas
electromagnéticas a través de servicios de comunicaciones publicas y
privadas, y llegar a otro continente y alcanzar a su victima, convirtiéndose
las infracciones informaticas, en un delito transnacional transgredido por un
grupo criminal organizado y estructurado, para obtener beneficio propio o
de terceros, mediante acciones peligrosas que tienen un dominio evidente
fuera del ambito nacional, que requieren del auxilio universal, para un seguro
seguimiento estén o no, en convenios internacionales, como sucede en
nuestro pais, que auin no somos suscriptores de ninguno.

Tracing possible <
[w l = 3

3 | E-Mail service without formal registration

Figura 1.
Reglas de Competencia. Principio de Ubicuidad.

En los delitos informaticos, es tradicional que se planteen problemas a la
hora de determinar el lugar de la comisién de los mismos, pues proceden
de lugares inicialmente desconocidos, ejecutados a través de ordenadores
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o cualquier medio electronico, que cuente con servicio de internet y que en
ciertos casos pueden ocasionar efectos delictivos en distintos lugares, es
decir, que la accion puede realizarse en una zona geografica distinta de la que
se logre obtener consecuencias de violaciones juridicas.

Sibien es cierto, que a través de la informatica forense se puede determinar
la direccidn IP, acronimo de Internet Protocol, que son series de nimeros que
identifican un dispositivo de conexién de cualquier computadora dentro de una
red, es imposible determinar irrefutablemente quien es el usuario, y si bien,
en nuestro pais como en otros, la direccion IP sean fijas o dinamicas, son
considerados datos de caracter sumamente particular, no es menos cierto que
surge la pregunta 4,cémo sustentamos una acusacion punible en estos casos?;
la respuesta en Ecuador se respaldaba en el principio de territorialidad, que se
sostiene en el razonamiento de la soberania del Estado que representa a la
ley penal, adaptable a los hechos punibles ejecutados dentro del territorio del
Estado, sin miramiento de la ciudadania del autor y los participantes, siendo
en nuestra legislacion sumamente extenso, pues se contemplaba en el Art. 21
del Codigo de Procedimiento Penal, numeral 8, las conocidas REGLAS DE
COMPETENCIA TERRITORIAL que dice: “Cuando la infraccion hubiese sido
preparada o comenzada en un lugar y consumada en otro, el conocimiento
de la causa correspondera al juez de garantias penales de este ultimo”, y que
vislumbra ahora sin mucha variacion, como REGLAS DE COMPETENCIA, en
el articulo 404 del Cédigo Organico Integral Penal, numeral 8 de la siguiente
manera “cuando la infraccién hubiese sido preparada o comenzada en un
lugar y consumada en otro, el conocimiento de la causa correspondera al
Jjuez de garantias penales de este ultimo”, por tanto, si se determina que en
nuestro pais se consumo el delito, a pesar de ser ejecutado fuera de territorio
nacional, seran los jueces del lugar donde se consuma el competente, para
resolver el mismo, que es aplicable como parte de la Funcién Judicial a los
Fiscales investigadores.

Esta regla de competencia territorial, intrinsecamente esta ligada con el
principio de justicia universal o principio de universalidad, que fundamenta
el estudio del derecho de cualquier Estado, independientemente del lugar de
comision y de la nacionalidad del autor, cimentado en el criterio de resguardar
los bienes supranacionales que concierne a todos los Estados en comun,

9
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lo que es afinado por el principio o teoria de la ubicuidad disefiada por Karl
Binding, en su positivismo juridico, cuando sefialaba que el lugar de comisiéon
es tanto el de la accion, como del resultado, y que el fundamento de esta teoria
esta en la unidad que constituyen la accion y el resultado, lo que impediria su
consideracion aislada, que concibe cometido el delito en todos los lugares
en los que ha tenido lugar, tanto la iniciacion como el resultado, es decir, la
competencia de investigar y juzgar, sera a la autoridad del lugar donde se
producen los efectos como se mencionaron, concordante con lo establecido
en el Articulo 14 del COIP, del ambito espacial de aplicacion, numeral 2, que
indica: “Las infracciones cometidas fuera del territorio ecuatoriano, en los
siguientes casos: a) Cuando la infraccién produzca efectos en el Ecuador o en
los lugares sometidos a su jurisdiccion...”.

Se explica con claridad los conceptos relativos al principio de jurisdiccion
universal y al de ubicuidad:

a) Principio de jurisdiccion universal.- Llamado también de justicia universal,
conlleva la ampliacion del sistema de excepciones a la territorialidad de la
ley penal, aplicada a ciertos delitos cuyo bien juridico protegido obliga a
esta persecucion forzada fuera del ambito del territorio nacional, para que
los responsables del ciberdelito no queden en la impunidad. Partiendo de la
llamada “teoria de la accion”, habria que considerar que el lugar de origen
del delito informatico es aquel en que se encuentra ubicado el servidor
informatico, desde el cual, el responsable del ciberdelito lanza el ataque a
través de las redes informaticas, o bien, es el espacio fisico o virtual en el
que almacena datos o informacion obtenida ilicitamente. En cambio, partiendo
de la denominada “teoria del resultado”, se considera que cualquier estado
puede invocar su jurisdiccion para perseguir el delito informatico originado
en otro estado, si se establece la existencia de elementos de conviccion del
resultado del ciberdelito, en su territorio.

b) Principio de ubicuidad.- Respecto de esta tesis, que goza de mayor
aceptacion doctrinaria en la actualidad, debemos decir que para la misma
no es relevante el lugar de origen o del resultado del delito informatico.
Existe ubicuidad cuando la jurisdiccion de un estado actua tanto en el caso
de que la accién delictiva se lleve a cabo en su territorio y el resultado se
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produjo fuera de él, tanto como si el ilicito se originé fuera de su territorio y
tuvo su resultado dentro de su territorio. El delito se entendera cometido en
cualquiera de los lugares en que se despliega la actividad del autor del hecho
o donde se manifiesta el resultado tipico, que de formar parte del territorio
nacional permitiran la competencia de éste. Solo la atencion al lugar en que se
despliega la accion y al lugar en que se ejecuta el resultado, pueden aportar
los elementos necesarios para el correcto enjuiciamiento del hecho (énfasis
afnadido).

Situada de forma incuestionable la regla de competencia, se requiere
comprender con mayor detalle, que los medios electronicos son todos los
instrumentos establecidos para adquirir informacion a través de redes de
forma computarizada y eficaz, tales como: el internet, correos electrénicos,
fax, telefonia, entre otros, y que un computador se compone principalmente
del software, que representa el conjunto de programas, instrucciones y reglas
informaticas, y el hardware que es el conjunto de los componentes fisicos de
los que esta hecho el equipo. Para mayor claridad hablaremos de cada uno
de ellos.

Figura 2.

Hardware

Proviene del inglés “hard” el cual significa “duro” y es el término usado
para referirse a toda la parte tangible y “permanente” de la informatica; es
la maquina que permite que se almacenen datos y se procese informacion,
compuesta por elementos o partes con funciones principales y otras con
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funciones secundarias o auxiliares, por ejemplo: el CPU en su traduccion del
inglés al espafiol significa “Unidad Central de Procesamiento”, que viene a
constituirse en la parte principal de todo el sistema computacional, debido a
que el mismo es el encargado de manejar el procesamiento y almacenamiento
de datos y de programas del computador; en cambio, el micréfono, scanner,
parlantes, impresora, audifono, camara, etc., son las partes secundarias del
computador que no siempre son necesarias para el funcionamiento del mismo,
sino mas bien tienen la funcién de apoyo.

La computadora, ordenador o hardware, se ha convertido en un medio
para la realizacion de los delitos informaticos, pues es la: “Maquina capaz de
efectuar una secuencia de operaciones mediante un programa, de tal manera,
que se realice un procesamiento sobre un conjunto de datos de entrada,
obteniéndose otro conjunto de datos de salida...”.

Pablo A. Palazzi, en su obra “Delitos Informaticos” (2010), pag.33., plantea
el argumento de que lo imprescindible al analizar los delitos informaticos es
lograr determinar cual es el papel que los ordenadores realizan dentro de
un hecho ilicito. A su vez, el autor menciona que los delitos comunes y los
delitos informaticos comparten una regla genérica, esto nos lleva a enfrentar
la necesidad de delimitar los elementos que diferencian a un delito informatico
de los delitos comunes. Por su parte se puede entender que la computadora
puede ser usada como “(...) instrumento delictivo donde no importa aplicar
analogia de alguna especie, sino adaptar la figura penal a los avances de la
técnica...” (PALAZZI, 2010)

Figura 3.
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SOFTWARE

Corresponde ala parte intangible de la computadora, la cual realiza la funcién
mas transcendental que tiene el computador, esto es, la del procesamiento de
informacion y almacenamiento de datos. De igual forma se debe recordar que
el software es la parte que le da sentido al hardware puesto que sin esta,
Unicamente contariamos con una estructura fisica, la cual estara conformada
por un conjunto de elementos y compuestos electronicos, de tal manera que
el hardware por si solo, no pueda realizar funcion o tarea alguna.

Siendo el delito informatico cada vez mas usual, abundante e innovador,
realizado en su generalidad a través de ordenadores o redes de Internet,
que incluye conductas nuevas del delincuente, destinadas a obtener datos o
programas de computacion de forma ilegitima en un sistema de informacion
a través de espionaje, destruccion de sistemas de seguridad, apropiacion
de dinero por medios electronicos, saboteando y dafando programas,
apuntalando al terrorismo, violentando claves, entre otros, se considera que
dichas conductas punibles van en aumento, pues cada dia aparecen nuevas
figuras delictuosas cometidas de forma virtual; cuando en la sociedad se tiene
conocimiento de una modalidad, el delincuente informatico crea o innova otra;
asi del phishing vamos al pharming por ejemplo, en términos que podamos
entender los que no somos informaticos, cuando la singularidad de solicitar
claves por internet en paginas clonadas es un descalabro, porque ya no las
suministramos debido a varios ingredientes, como aquella publicidad de la
entidad financiera insistiendo a los usuarios de no entregar claves por ningun
medio electrénico, o porque los delincuentes informaticos conocen que la
mayoria de la poblaciéon contamos con un teléfono en el que se ha instalado
un sistema de alarma, por lo que excluyen la circunstancia de requerir claves
en paginas creadas o clonadas y disefian programas informaticos maliciosos,
para que la informacion entregada de manera efectiva en paginas reales sean
desviadas con fines reprochables a los mismos.

Vicente Vallejo Delgado (2010), indicé que delito informatico “es el acto
tipico, antijuridico, imputable y culpable, sancionado por una pena y cometido
mediante ordenadores y demas recursos electronicos y cibernéticos. Por lo
tanto, el acto que utilice recursos materiales como ordenadores, médems, fax,
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telefax, filmadoras, entre otros, tipificados como delito y sancionado con una
pena, es delito Informatico...”. (Vallejo, 2010)

Acurio Del Pino, quien cita a Davara Rodriguez, define al Delito informatico
como ‘la realizacién de una accion que, reuniendo las caracteristicas que
delimitan el concepto de delito, sea llevada a cabo utilizando un elemento
informatico y/o telematico, o vulnerando los derechos del titular de un elemento
informatico, ya sea hardware o software ...” (Acurio, 2010)

Julio Téllez Valdés define a los delitos informaticos en su forma tipica y
atipica, como “las conductas tipicas, antijuridicas y culpables en que se tienen
a las computadoras como instrumento o fin” y por las segundas “actitudes
ilicitas en que se tienen a las computadoras como instrumento o fin". (TELLEZ
VALDEZ, 2008)

Concluimos entonces con el concepto de infracciones informaticas
reproduciendo el contenido con la siguiente ampliacién Art. 18.- Infraccion
Penal. Infraccién penal es la conducta tipica, antijuridica y culpable, ya
sean cometidos en forma tradicional o por cualquier medio electronico
o informatico, cuya sancion se encuentra prevista en este Cddigo”.
Ahora es necesario encauzar el hecho, que no todas las personas pueden
llegar a ejecutar una infraccion informatica, debido a que solo un explicito
numero de ciudadanos poseen conocimientos en procesamiento de datos
con los que infringirian los sistemas de seguridad con el fin de cometer
estos ilicitos, entonces es poco factible que personas sin conocimientos en
la materia cometan delitos informaticos, a menos que éste sea ejecutado
sin intencion sino mas bien, escudrifiando algun sistema operativo, y como
resultado de aquello ocasione algun tipo de dafio, lo que en nuestro pais no
seria considerado infraccion penal debido al elemento indispensable para
que una conducta sea punible, como lo es el dolo, que lo define el Articulo
26, a quien actua con dolo la persona que tiene el designio de causar dano.
Responde por delito preterintencional la persona que realiza una accion u
omision de la cual se produce un resultado mas grave que aquel que quiso
causar, y sera sancionado con dos tercios de la pena, consecuentemente
contar con conocimientos elementales o desarrolladas en el area informatica
no necesariamente consiste una “conditio sine qua non” para delinquir
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y que, con el avance tecnolégico y la gran habilidad con la que se puede
compartir instrucciones e informacion a través de tutoriales, blogs, etc.; solo
por mencionar existe una seccién de la web conocida como la “infra net”, un
sitio donde distintas personas comparten informacion y ofertan todo tipo de
productos pertenecientes a fuentes ilicitas, que facilita a una persona, que si
bien no cuenta con los conocimiento de experticia necesarios para cometer
un delito de este tipo, con la persistencia y el propodsito positivo de quebrantar
la ley, son aptos a través de guias y recomendaciones de convertirse en lo
suficientemente idoneos para realizar este tipo de delitos y estar acorde a lo
dispuesto en el Articulo 22, que sefiala que son penalmente relevantes las
acciones u omisiones que ponen en peligro o producen resultados lesivos,
descriptibles y demostrables.

El mismo mexicano Dr. Julio Téllez Valdés, indica algunas de las
caracteristicas sobre el modo de operar de estos ilicitos y menciona las
siguientes: (TELLEZ VALDEZ, 2008)

Conductas criminégenas de cuello blanco (white collar crimes), en tanto
que solo determinado nimero de personas con ciertos conocimientos (en este
caso técnicos) pueden llegar a cometerlas.

e Acciones ocupacionales, en cuanto que muchas veces se realizan
cuando el sujeto se halla trabajando.

* Acciones de oportunidad, en cuanto que se aprovecha una ocasion creada
o altamente intensificada en el mundo de funciones y organizaciones del
sistema tecnoldgico y economico.

* Provocan serias pérdidas econdémicas, ya que casi siempre producen
“beneficios de mas de cinco cifras a aquellos que los realizan.

» Ofrecen facilidades de tiempo y espacio, ya que en milésimas de segundo
y sin una necesaria presencia fisica pueden llegar a consumarse.

e Son muchos los casos y pocas las denuncias, y todo ello debido a la
misma falta de regulacién por parte del Derecho.

e Son muy sofisticados y relativamente frecuentes en el ambito militar.
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* Presentan grandes dificultades para su comprobacién, esto por su
mismo caracter técnico.

* En su mayoria son imprudenciales y no necesariamente se cometen con
intencion.

* Ofrecen facilidades para su comision a los menores de edad.

e Tienden a proliferar cada vez mas, por lo que requieren una urgente
regulacion.

* Por el momento siguen siendo ilicitos impunes de manera manifiesta
ante la ley.

Por lo antes referido, es necesario clarificar al sujeto activo del delito
enfocando en la intencién de causar dafio como lo veremos a continuacion.

Delincuente Informatico

Hacking, cracking y delitos informaticos son temas significativos en la
actualidad y seguiran siéndolo con mayor énfasis en un futuro previsible,
debido al progreso imponente de la know-how (conocimientos) en materia
informatica. “Para algunos autores el sujeto activo de “estos delitos se
encuentra conformado por un grupo de personas con una inteligencia y
educacién que superan el comun, con vastos conocimientos informatico...”
(PALAZZI, 2010)

En nuestro ordenamiento juridico, la persona natural es el SUJETO
ACTIVO del delito a quien se le proporciona una sancién. En materia de
delitos informaticos no cambia esta generalidad, tras un ordenador siempre
debe haber una persona natural quien sera responsable por el cometimiento
del delito, ya sea que ésta haya sido realizada de forma directa o que se trate
de la persona que proyecto un programa para que se ejecute por su cuenta.
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Hacking y Craking: Definicion y Diferencias
Hacking

Utiliza técnicas de ingenio, programadas para acceder a un sistema
informatico, que necesariamente en esta penetraciéon no son autorizadas,
puede ser que lo que haya examinado es un ingreso a tales sistemas sin dirigir
sus actos a la afectacion de la integridad o disponibilidad de la informacion,
incluso puede ocurrir el caso que quien vulnera el sistema no busca en lo
absoluto causar dafios al sistema y mucho menos apropiarse de informacion,
simplemente busca el poner a prueba sus habilidades y en algunos casos
trabajar para la seguridad informatica para tal o cual compafiia o entidad,
cuya seguridad fue vulnerada, delitos que son descubiertos fortuitamente,
otros por el desconocimiento en la forma de operar o curiosidad para
experimentar conocimientos adquiridos, como fue el caso del norteamericano
Robert Tappan Morris, quien en su época de estudiante en la Universidad
de Cornell, aproximadamente en el afio 1988, credé un programa que con el
tiempo se conoceria con el nombre de “gusano gris”, el primer gusano de
ordenador de la era de la Internet y que a decir de Robert Tappan, su unica
intenciéon al crear este gusano fue la de conocer la capacidad o tamafo
del Internet, de esta forma realiz6 un envio del gusano desde el conocido
Instituto Tecnoldgico de Massachussets (MIT), a fin de ocultar su verdadera
procedencia, sin contar que el mismo trascendiera de forma tan rapida, lo cual
causo un dafio fulminante y a gran escala; entre los perjuicios ocasionados
se registrd que las computadoras infectadas comenzaban a ponerse lentas
hasta llegar al punto donde se caian los sistemas y las maquinas dejaban
de funcionar. Otro punto que incrementd la magnitud de los dafos es que
entre las computadoras infectadas con ese gusano, se encontraban equipos
de agencias como la NASAy el Pentagono, incluyendo a universidades como
Berkeley y Stanford. Al ser descubierto, Robert Tappan Morris fue enjuiciado y
condenado en la corte de Syracuse, estado de Nueva York, a 4 afios de prision
y al pago de US $10,000 de multa, pena que fue conmutada a libertad bajo
palabra y condenado a cumplir 400 horas de trabajo comunitario, lo que nos
permite colegir que vulnerar la seguridad del sistema de cualquier entidad o
empresa sin autorizacion, pero sin la intencién de contravenir normas, puede
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llegar a ser considerado como vulneracion a la intimidad del titular de aquella
informacion o como un delito mayor en otras legislaciones y en la nuestra
también merece sancion penal.

Cracking

Ahora bien, para los casos donde el sujeto activo no tiene como principal
objetivo probar sus conocimientos o dar seguridad a un sistema informatico,
sino que la intencién del sujeto activo es la de vulnerar de forma directa un
sistema, con la principal finalidad de ocasionar dafios al sistema informatico u
obtener beneficios ilicitos para si o para terceros, podemos definir al cracking
como el sujeto de activo de la infraccion, que dirige una conducta punible
contraria a derecho por medio de la creacion de programas o rutinas, inutiliza,
destruye y se apropia de informacion que se pueda encontrar tanto en
sistemas de computo o telefonicos. Estudiosos en la materia sefialan inclusive
que dentro de los mismos crackers existe una subdivision, que son: piratas,
lamer, phreakers entre otros.

e Piratas: Son aquellos cuya actividad consiste en realizar copias
ilegales de programas por medio de la vulneracién de la seguridad de
los sistemas de proteccion informaticos que cada entidad tiene para la
proteccion de sus datos. Los piratas también se caracterizan por generar
una indeterminada cantidad de copias de esta informacién y distribuirlas
de forma clandestina.

e Lamer: Son un tipo de cracker que no poseen conocimientos propios
sobre informatica, pero que por medio de la ayuda de personas que
si cuentan con este conocimiento, obtienen programas y todo tipo de
herramientas que les permite atacar ordenadores. Los lamer se definen
en pocas palabras como “sujetos que ejecutan aplicaciones sin saber
mucho de ellas y causan grandes danos”.

e Phreakers: Se trata de crackers cuyas actividades de causar dafio se
centran en las lineas telefonicas. Los phreakers se dedican a atacar
y romper la seguridad de los sistemas telefonicos, ya sea para causar
danos en el mismo o realizar llamadas de forma gratuita.
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En conclusion, el cracker es aquel que rompe sistemas de seguridad en
computadoras, colapsa servidores, entra a zonas restringidas, infecta redes o
se apodera de ellas, altera, suprime o dafia la informacion, obstaculiza, deja
inoperante o menoscaba el funcionamiento de un sistema o dato informatico,
se apropia de informacion privilegiada, transfiere fondos entre cientos de
modalidades mas, a sabiendas de que lo que esta haciendo no es permitido
o es ilicito; con el designio de causar dafio, es ahi donde estamos frente al
SUJETO ACTIVO DE UN DELITO DOLOSO, como ya se menciond.

Delincuente de Cuello Blanco

Es menester mencionar que los delitos informaticos son asociados con
el “delito de cuello blanco”, que fuera mencionado por Edwin H. Sutherland,
como crimen realizado por personas de supuesta respetabilidad y un estatus
social alto; ademas indicaba, que los delincuentes contravienen por varias
motivaciones, pero que en general no se caracterizan por ubicarse en situacion
de pobreza, sino que se encuentran con cierta estabilidad econdmica y que
entre las actividades que realizan, se determinan los delitos de desfalco, ventas
de propiedades, etc., los mismos suelen no contar con antecedentes delictivos
y cuando son identificados, en la mayoria de los casos, se determina que
son apuestos, frecuentemente hombres que funcionan solos y que a criterio
personal, a nivel internacional podemos mencionar a varios delincuentes
con éste perfil, mencionandose para mejor comprension, la descripcion de
Edward Snowden, de quien indicaron los Congresistas Norteamericanos, que
trabajo en la Agencia de Seguridad Nacional de EE.UU. (NSA), y es desde
ahi que supuestamente descargo 1,7 millones de archivos de inteligencia de
las agencias estadounidenses, que significo mérito suficiente para que EEUU
considere al robo de esta informacion, como el mas grande realizado en la
historia, donde se hayan sustraido documentos e informacién reservada.

De tal manera que el perfil dado por Sutherland, se asocia al delincuente
informatico en algunas particularidades, tales como que gozan de una
inteligencia y talentos rimbombantes, con gran capacidad en el manejo de
la computadora, no necesita ser mayor de edad, por lo general los nifios de
ésta generacion vienen con un chip incorporado, pues desde muy pequefios
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tienen acceso a ordenadores y desarrollan facilmente practica, destrezas para
dominar sistemas computacionales. A nivel internacional se cita como ejemplo
de aquello a Jonathan James, mejor conocido como “COMRADE”, quien llamé
la curiosidad de todo el mundo, por ser el primer adolescente condenado
a seis meses de arresto por cometer delitos como hacker, cuando apenas
tenia 16 afios. James instalé un programa que se introdujo en el ordenador
y que establecid una puerta trasera a través de la cual fue posible controlar
el sistema afectado sin conocimiento por parte del usuario, programa que
fue instalado en los servidores de la Agencia de Reducciéon de Amenazas de
la Defensa (Defense Threat Reduction Agency, DRTA), que le permitio ver
correos electrénicos de asuntos delicados con el fin de capturar los nombres
de usuarios y contrasenas de esta organizacion, que se encargaba de reducir
las amenazas a Estados Unidos y sus aliados en materia de armas nucleares,
biolégicas, quimicas, convencionales y especiales, a esto se sumo la
apropiacion de un software de la NASA, que segun el Departamento de Justicia
de Estados Unidos, contenia “un programa utilizado para controlar el medio
ambiente, temperatura y humedad, de la Estacion Espacial Internacional’.
Debido a este ataque, la NASA tuvo que paralizar sus computadoras por tres
semanas, lo que generd una pérdida de US$ 41,000.". Jonathan James fue
arrestado el 26 de enero del afio 2000 y tuvo que permanecer en arresto
domiciliario por seis meses, tiempo durante el cual estuvo prohibido de
acercarse a una computadora para uso recreacional. El 19 de mayo de 2008,
James fue encontrado muerto en la ducha de su casa, luego de haberse
disparado a si mismo en la cabeza. Su suicidio habria sido motivado porque
se sentia perseguido por la justicia por delitos que no cometid, como el del
ataque a la cadena de tiendas por departamento TJX. James dejoé una nota
antes de suicidarse, en la que decia lo siguiente: “Honestamente, de verdad,
no tengo nada que ver con TJX. No tengo confianza en el sistema ‘justicia’.
Quizas mis acciones hoy, asi como esta carta, le envien un mensaje mas
fuerte al publico. De todos modos, ya perdi el control de la situacion y esta es
mi Unica manera de recuperarlo”. (Derecho Informatico, 2010)
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Otro caso con mucha notoriedad fue el de Adrian Lamo, quien logré insertar
su nombre dentro de la lista de expertos que podian ver informacion personal
de los contribuidores del diario, en la que también se encontraban los nimeros
del seguro social. Ademas, Adrian Lamo también hackeo las cuentas en
LexisNexis que tenia The Times, para posteriormente realizar investigaciones
de temas de interés. El Diario “The New York Times” presentdé una denuncia
en contra de Lamo que se publicé en 2003, con su orden de captura. Fue
declarado culpable del cargo de delitos informaticos contra Microsoft, Lexis
Nexis y The New York Times, el 8 de enero de 2004, por lo que tuvo que
permanecer con arresto domiciliario por seis meses y pagar 65,000 délares
en restitucion por sus delitos.

Se puede claramente diferenciar al sujeto activo del delito en materia
informatica: el cracking actia con dolo, por el designio de causar dafio y en
algunos casos el hacker con culpa por infringir el deber objetivo de cuidado,
que personalmente le corresponde, produciendo un resultado dafoso.
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Capitulo 2

Andlisis de las Infracciones Informaticas Observadas en el Cédigo
Penal Anterior y Cédigo Organico Integral Penal.

ANTECEDENTES:

Se mencioné que nuestra legislacion divide a las infracciones en delitos
y contravenciones; evidentemente que la contravencion también es una
ACCION TIPICA, ANTIJURIDICA Y CULPABLE, pues no debe variar la
estructura elemental general ya descrita en la divisién de INFRACCION que
hace el Codigo Organico Integral Penal. A su vez, la unica distincion que se
hace, exclusivamente es en funcion de la amenaza y con el fin de diferenciar
los delitos de las contravenciones como lo prevé al segundo y tercer parrafo
del Art 19 del Cdédigo Organico Integral Penal, en el que podemos distar
uno del otro, “Delito es la infraccion penal sancionada con pena privativa de
libertad mayor a treinta dias. Contravencion es la infraccién penal sancionada
con pena no privativa de libertad o privativa de libertad de hasta treinta
dias”, por consiguiente se ratifica que la diferencia entre los delitos y las
contravenciones, se centra principalmente en la gravedad de la infraccion
cometida y por consiguiente, la diferencia radica en la aplicacion de la pena o
la sancion de estas conductas conforme a la hecho antijuridico consumado.

Ahora bien, las infracciones informaticas, nacen en nuestro pais, el 17
de abril del 2002, con la creacion de la Ley 67, publicada en el Registro
Oficial Suplemento 557, en la que el Congreso Nacional de ese entonces,
consideré que el uso de sistemas de informaciéon y de redes electrénicas,
incluida la internet, ha adquirido importancia para el desarrollo del comercio y
la produccion, permitiendo la realizacion y concrecion de multiples negocios
de trascendental importancia, tanto para el sector publico como para el sector
privado. Que es necesario impulsar el acceso de la poblacion a los servicios
electronicos que se generan por y a través de diferentes medios electronicos,
entre otros considerandos, y crea la LEY DE COMERCIO ELECTRONICO,
FIRMAS ELECTRONICAS Y MENSAJES DE DATOS, estableciendo en el Art.
57, en cuanto a las Infracciones Informaticas, lo siguiente: “Se consideraran
infracciones informaticas, las de caracter administrativo y las que se tipifican,
mediante reformas al Codigo Penal, en la presente ley...”, es decir, que en el
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articulo 10, que se conceptuaba las infracciones en forma general estaban
incluidas las de caracter informatico, y ya en el aio 2014, derogado el anterior
Cadigo Penal junto con el Cédigo de Procedimiento Penal, con la aparicion del
Cadigo Organico Integral Penal, el cual empezé a tener vigencia desde Agosto
del 2014, donde se fortalecid el concepto de infracciones en forma general a
todos los tipos penales contemplados en el mismo, con la inclusion de nuevas
tipologias en las que se le otorgd mayor importancia a las infracciones con
modalidades informaticas.

En Viena, del 10 al 17 de abril del 2014, se efectuo el Décimo Congreso
de las Naciones Unidas sobre Prevencion del Delito y Tratamiento del
Delincuente, en el que se concluy6 de forma unanime la coexistencia de dos
prototipos de delitos cibernéticos:

a) Delito cibernético en sentido estricto (“delito informatico”): Todo
comportamiento ilicito que se valga de operaciones electronicas para
atentar contra la seguridad de los sistemas informaticos y los datos
procesados por ellos; y,

b) Delito cibernético en sentido lato (“delito relacionado con computadoras’):
Todo comportamiento ilicito realizado por medio de un sistema o una
red informaticos, o en relacion con ellos; incluidos los delitos como la
posesion, el ofrecimiento o la distribucion ilegales de informacion por
medio de un sistema o una red informaticos.

Bien Juridico Protegido o Tutelado por El Estado

Nos encontramos en un Estado Constitucional de Derechos y Justicia,
desde el cual se observa al bien juridico protegido o tutelado por el mismo,
como una de las piedras angulares para la limitacion de la potestad punitiva
del Estado hacia al ciudadano, con la implementacion en materia penal de
tipos punitivos que auxilien, defiendan los derechos de los ciudadanos y
logren el bien comun, no solo con la intencion de crear aquellas conductas
reprochables que merezcan sancion, sino que efectivamente resguarden un
interés individual y social, acorde con lo establecido en el articulo Art. 11, que
sefiala que el ejercicio de los derechos se regira por los siguientes principios,
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numeral 4. “Ninguna norma juridica podréa restringir el contenido de los
derechos ni de las garantias constitucionales”, en armonia con los articulos 3
y 4 del Codigo Organico Integral Penal, relacionando al principio de minima
intervencion en el derecho penal también llamado “principio de ultima ratio”, que
tiene mas de una observacion, pero que se concluye en que las represiones
penales son restringidas al circulo de lo necesario, en gracia de sanciones
para los ilicitos mas leves, es decir, el derecho penal una vez consentido
su necesidad de aplicacion, no ha de castigar todas las conductas lesivas
a los bienes juridicos que preliminarmente se ha considerado merecedores
de proteccion, sino unicamente las conductas de ataque mas peligrosas
para ellos, reflexiones analogas con las demas GARANTIAS Y PRINCIPIOS
RECTORES DEL PROCESO PENAL, como el dignidad humana y titularidad
de derechos, en que “los intervinientes en el proceso penal son titulares de
los derechos humanos reconocidos por la Constitucion de la Republica y los
instrumentos internacionales...” conexo a lo establecido en el articulo 5 Ibidem,
que determina aquellos principios procesales como el derecho al debido
proceso penal, de legalidad, favorabilidad, inocencia, igualdad entre otros,
que incorporado el de lesividad y de ultima ratio ya mencionado, imponen
la demanda de no abarcar todos los altercados sociales, sino directamente
aquellas alteraciones indispensables para la armonica convivencia social y
general, y que la afectacion a un bien juridico protegido por el Estado tenga
un castigo correccional y eficiente como ubica el ius puniendi.

En materia de delitos informaticos tenemos diversidad de bienes juridicos
tutelados que vienen a ser pluriofensivos, que pueden ser violentados a través
de comportamientos inadecuados que quebrantan la sistémica coexistencia
general que germinan de un delito tradicional, pues no existe bien juridico
distinto en materia informatica que constitucionalmente son resguardados,
afectan la intimidad, el patrimonio, la propiedad intelectual, la seguridad, etc.
Por ejemplo los derechos de libertad contemplados en el Art. 66, establece
el numeral 26 “El derecho a la propiedad en todas sus formas, con funcion y
responsabilidad social y ambiental...”, que es quebrantado con laampliagama
de fraudes informaticos y las manipulaciones de datos; por su parte el numeral
21 establece el “ derecho a la inviolabilidad y al secreto de la correspondencia
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fisica y virtual;, ésta no podra ser retenida, abierta ni examinada, excepto en
los casos previstos en la ley, previa intervencion judicial y con la obligacion
de guardar el secreto de los asuntos ajenos al hecho que motive su examen.
Este derecho protege cualquier otro tipo o forma de comunicacién”, que son
abiertamente violentados en la obtencion de forma ilicita de bancos de datos
de usuarios en alguna institucion o la publicacion de informacién de circulacion
restringida, interceptacion ilegal, etc., distribucion de material pornografico
que vulnera el derecho a la integridad personal, que incluye entre otros, la
integridad fisica, psiquica, moral y sexual; solo por aludir algunos.

Tipos Penales en el Codigo Organico Integral Penal

El Cdédigo Organico Integral Penal, en adelante llamado (COIP), desde su
vigencia destind nuevas y mejoradas infracciones penales, percibidas desde
el punto de vista de casos acontecidos en la sociedad durante afios y que no
pudieron ser incluidos en el Cddigo Penal anterior, a pesar de existir variadas
reformas en la vigencia del mismo; lo propio en temas de procedimientos y
rehabilitacion social de las personas sentenciadas, asi como la reparacion
integral de las victimas.

Sustituir la normativa vigente desde 1971, con 730 articulos, proyecté no
solo la optimizacién de tiempos procesales, garantizar los derechos de las
victimas directas o indirectas, sino también 306 tipos penales, dentro de los
cuales se consideraron conductas nuevas y existentes a la realidad nacional
e internacional, como en el caso de los delitos por violaciones a los derechos
humanos y de lesa humanidad, con el fin de perfeccionar la aplicacion de
un sistema juridico justo y equitativo basado en el respeto a los Derechos
Humanos, la Constitucion y las leyes conexas, honrando compromisos
internacionales, dejando atras la multiplicidad y coexistencia de diversos textos
penales y no penales, para acertar en un solo cuerpo de leyes normalizado y
agrupado lo sustantivo, adjetivo y objetivo del derecho penal.

Entre los nuevos delitos penales se consideran aquellos mecanismos
trascendentales, para comenzar esparciendo en la sociedad ecuatoriana una
nueva cultura penal, como es el caso de los delitos cometidos a través de
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medios informaticos; injustos no tradicionales que permitiran no impunidad y
fortalecimiento de la justicia penal existente.

A continuacion revisaremos los tipos penales asociados con infracciones
informaticas o utilizando medios informaticos.

Graves Violaciones a los Derechos Humanos y Delitos Contra el
Derecho Internacional Humanitario.

DIVERSAS FORMAS DE EXPLOTACION
Art. 103 COIP:
Pornografia con utilizacién de nifias, nifos o adolescentes.

“La persona que fotografie, filme, grabe, produzca, transmita o edite
materiales visuales, audiovisuales, informaticos, electronicos o de cualquier
otro soporte fisico o formato que contenga la representacion visual de
desnudos o semidesnudos reales o simulados de nifias, nifios o adolescentes
en actitud sexual; sera sancionada con pena privativa de libertad de trece a
dieciséis afios...”.

Figura 4

En el articulado se observa que una de las modalidades al momento
de establecer éste censurable delito es mediante soportes informaticos y
electronicos, lo que no precisamente lo hace un “delitoinformatico”; sinembargo,
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siendo la pornografia infantil no una figura penal nueva, tradicionalmente
la misma se lo ejecutaba a través de revistas, videos, peliculas de video, lo
que en la actualidad resulta obsoleto acorde con la globalizacion que trajo
consigo un incremento del uso de internet, para la descarga y propagacion de
la pornografia infantil en paginas web, correos electronicos, redes sociales,
etc., debido a que su comercializacion es mas efectiva por la habilidad de
negociar y lo dificultoso de detectar de donde proviene o quien la realiza, pues
son creados con métodos de evasiva y encriptacion, que sin regulacion en el
uso de internet, el control y el rastreo del origen de los archivos se convierte
en un trabajo muy arduo para los peritos especializados, que a diferencia de
quienes la producen, pueden ser sujetos sin conocimientos que solo necesitan
de victimas y cualquier medio de los que contempla la norma.

La conducta delictiva de pornografia infanti de nifios, nifias y
adolescentes, incluida en el articulo 103 del COIP, como una de las peores
formas de violacion a los derechos humanos de la nifiez y adolescencia, logra
que los Jueces sancionen con el mayor rigor de la ley, evitando impunidad,
ademas de salvaguardar la dignidad humana y el derecho al sano desarrollo
de la sexualidad que violentados afectan todas las dimensiones de la vida
de éste grupo vulnerable, considerados actos de violencia que interrumpen
su desarrollo integral tanto cognoscitivo, fisico, emocional y psicoldgico de
manera concluyente, provocando dafios irreparables en su vida, y que si bien
no cuenta con una definicion absoluta a nivel mundial, es uno de los injustos
penales mas imperturbables para el derecho internacional, razén por la que
Naciones Unidas lo define como cualquier representacion de un nifio dedicado
a actividades sexuales explicitas reales o simuladas, o toda representacion de
las partes genitales de un nifio con fines primordialmente sexuales, mientras
que el Consejo de la UE lo define como: “nifio real practicando o participando
en una conducta sexualmente explicita, incluida la exhibicién lasciva de los
genitales o de la zona pubica del nifio”. (PENAL C. O., 2014)
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Cantidad de denuncias por el delito de Pornografia con utilizacién de niias,
nifos o adolescentes. Art. 103 COIP
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Figura 5.

Fuente: Fiscalia del Guayas/octubre 2017

En todo caso, nuestra normativa enfoca en la representacion visual, por
parte del transgresor a través de cualquiera de las formas idonea para ser
contemplado, acrecentando la sancion de acuerdo a la edad de la victima,
que sera de hasta veintiséis afios, pues va implicita la conducta sexual como
particularidad del tipo penal, incluido el soporte informatico y electrénico.

Concluyendo, se puede expresar que delito informatico en si de pornografia
infantil, no existe; las modalidades delictivas histéricas, hoy son cometidas a
través de soportes informaticos, por lo tanto lo que cabe en este tipo penal
es resaltar el enfoque actualizado del asambleista en el libro segundo,
titulo IV, Art. 500 de la norma sustantiva ecuatoriana, al considerar como
medio de prueba documental el contenido digital, que en el anterior Codigo
de Procedimiento Penal no constaba, y que en el afio 2004, cuando en el
archipiélago de Galapagos fuera descubierto, investigado y sancionado el
caso denominado “Burdet Cedefo”, que a nivel nacional e internacional causé
conmocion social, pues los sentenciados cometieron concurrencia de delitos
sexuales, tales como violaciones masivas contra menores de edad, abuso
sexual entre otros delitos incalificables, sin poder vincular la investigacion al
delito conexo de pornografia infantil, pues ademas del delito mayor se hallaron
fotos e imagenes de mas de 70 nifios, que eran difundidas a una pagina web,
como pornografia infantil, lo que desatd la necesidad inminente de contar
con una normativa relacionada; asi la Ministra Fiscal del Estado de la época,
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Doctora Mariana Yépez, elevé un proyecto de Ley al Congreso Nacional,
con la necesidad de reprimir a redes internacionales de pornografia infantil;
ademas de estar acorde al articulo 34 de la Convencion de Derechos del Nino,
en las que nuestro pais es suscriptor; se concluyé entonces con reformas al
Caodigo Penal anterior, para evitar la impunidad y la ausencia de sanciones
posteriores proporcionales al dafio que este tipo de violaciones causan en las
victimas, los delitos de proxenetismo y corrupcién de menores, como reforma
los delitos de explotacion sexual que fue la base para la ejecucion final del
articulado vigente en el COIP, el que en uno de los innumerados decia asi:

Art.104.- Quien produjere, publicare o comercializare imagenes
pornograficas, materiales visuales, audiovisuales, informaticos, electronicos
o de cualquier otro soporte fisico o formato, u organizare espectaculos en
vivo, con escenas pornograficas en que participen los mayores de catorce y
menores de dieciocho afos, sera reprimido con la pena de seis a nueve afios
de reclusién menor ordinaria, el comiso de los objetos y de los bienes producto
del delito, la inhabilidad para el empleo, profesién u oficio.

Cantidad de denuncias por el delito de Comercializacion de pornografia con
utilizacién de nifas, nifios o adolescentes. Art. 104 COIP
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Figura 6.

Fuente: Fiscalia del Guayas/octubre 2017
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Cantidad de denuncias por el delito de Comercializacion de pornografia con
utilizacion de nifas, ninos o adolescentes.
Art. 104 COIP
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Fuente: Fiscalia del Guayas/octubre 2017

Delitos Contra los Derechos de Libertad.
Delitos Contra Integridad Sexual y Reproductiva

Art. 173 Coip.- Contacto con finalidad sexual con menores de dieciocho
aios por medios Electrénicos.-

“La persona que a través de un medio electronico o telematico proponga
concertar un encuentro con una persona menor de dieciocho afios, siempre que
tal propuesta se acomparie de actos materiales encaminados al acercamiento
con finalidad sexual o erdtica, sera sancionada con pena privativa de libertad
de uno a tres afios”.

Tengo 12 afios y tw?

LR Hree: Qe _§
Hola, yo soy José,
¥ tengo 13

Figura 8.
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La conducta anteriormente contemplada, se conoce en el mundo cibernético
como “grooming”, palabra de origen inglés ‘groom” que significa acicalar o
limpiar, considerado como un nuevo problema referente a la seguridad de los
nifos, nifias y adolescentes en internet, que reside en la ejecucion de tareas
proyectadas por un adulto, con la intencion de establecer lazos de amistad
con un nifio o nifia por esa via, con el objetivo de lograr contentamiento
sexual mediante imagenes eréticas o pornograficas del menor o incluso como
preparacion para un encuentro sexual, donde los delincuentes se escudan
en el anonimato o falsas identidades y prevaliéndose de la inocencia de los
menores y la facil accesibilidad al internet, que sin ningun control de padres,
madres, curadores o representantes, son utilizados por los mismos y que
tiene como caracteristica primordial, establecer con el adulto perseguidor
una “amistad” para ganar su confianza y luego involucrarlos en actividades
sexuales reales o en redes de pornografia infantil, conducta readaptada a
las viejas practicas de pederastas con la tecnologia. Una vez abordadas a sus
victimas en la red, suelen propagarse al mundo fisico, resultando en muchos
casos en delitos de trafico de pornografia infantil, abuso sexual, violacién y
hasta asesinatos.

En Colombia, en febrero del 2016, se hizo publico el caso denominado
“El imitador de cantantes”, que consistia en un hombre de 23 afios, quien
manejaba dos perfiles falsos en Facebook, a nombre del cantante Maluma,
sujeto que se ganaba la confianza de nifias entre 9 y 12 afos, a quienes que
solicitaba fotografias y videos en que aparecieran desnudas o en ropa interior;
cuando ya era enviado el material solicitado, las amenazaba con publicar las
imagenes o enviarselas a sus padres a menos que accedieran a sostener
relaciones sexuales con él. Fue capturado con 15 discos duros, 5 tabletas,
9 celulares, 15 memorias micro SD y 2 memorias USB, que utilizaba para
almacenar y distribuir las imagenes. Si bien fue sentenciado con la maxima
pena en el pais vecino, no todos los agresores son capturados debido a la
problematica para investigar y sancionar como son la falta de denuncia de la
victima y la dificultad de identificar el lugar de enlace.

El grooming online ajusta la conducta a la propuesta de un contacto sexual
online, por lo general via “webcam”, camara de video miniaturizada con la
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que se obtiene vinculo con un ordenador para grabar imagenes o emitirlas
en directo a través de internet, material que mas tarde es compartido con
otros, ocasionado graves traumas en la victima y que puede ser utilizado con
amenazas para que germinen delitos mayores, que pueden ser cometidos en
diversos lugares, desde domicilios particulares, salas de chat, redes sociales
online entre otros. Las estadisticas de estudiosos en la materia establecen
que un groomer modico puede tener hasta 200 menores en sus listas de
amigos, en tiempos indeterminados, quienes emplean la seduccion para
obtener sus morbos o mienten sobre su edad, rostro, profesion o sexo, para
encajar en un caso de relacion de consentimiento, que en nuestra legislacion
es considerado irrelevante.

Como se ha referido, en la sociedad de la informacién en la que nos
encontramos, los delitos cometidos en contra y por lo menores, han
aumentado, debido al universo que se maneja con las Tecnologias de la
Informacion y Comunicacion (TIC’s) que estan al alcance de los nifios, nifias y
adolescentes, donde el ingrediente esencial es que los adultos responsables
no estan al pendiente de sus hijos para orientarlos acerca del uso adecuado
de estas (TIC’s).

Queda por lo menos la satisfaccién juridica de contar con el tipo penal de
“grooming” para que en el caso de sancionar, no dejar en la impunidad este
tipo de transgresiones.

Delitos Contra Los Derechos De Libertad
Delitos contra integridad sexual y reproductiva

Art. 174 COIP: Oferta de servicios sexuales con menores de 18 afos
por medios informaticos

“La persona, que utilice o facilite el correo electronico, chat, mensajeria
instantanea, redes sociales, blogs, foto blogs, juegos en red o cualquier otro
medio electronico o telematico para ofrecer servicios sexuales con menores
de dieciocho afios de edad, sera sancionada con pena privativa de libertad de
siete a diez afios...” (PENAL C. O., 2014)
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SEXTING

ICuida tu cuerpo! No lo expongas en internet.

Figura 9.

La figura penal castiga al adulto que “ofrezca” mediante cualquier soporte
informatico servicios sexuales con nifios, nifias y adolescentes, no el contacto
sexual, no el exhibicionismo, no material con contenido sexual, entre otras
funestas figuras penales, simplemente aquel que prometa por cualquier medio
transgredir los limites intrinsecos y propios de menores de 18 afios, buscando
el agresor diversas maneras, siendo una de las mas usuales en el mundo
cibernético e identificada como “sexting”, palabra en inglés sex (sexo) y texting
(mensajes de texto), que inicialmente fuera identificada en Estados Unidos en
el aflo 2005, modalidad que consiste en la accion de intercambiar mediante
internet, teléfono, redes sociales, fotografias tomadas con algun contenido
sexual, que bien puede darse dentro de una relacion sentimental o amorosa
consentida, mas no con la intervencion de nifios, nifias y adolescentes,
aunque cuenten con el anuencia de los mismos, pues como ya se menciono,
el consentimiento en este tipo de delitos es irrelevante por la edad, y peor aun
si dicha oferta se la hace en funcién de la amenaza como suele suceder.

Los nifios, nifias y sobre todo en este tipo penal se encasillan con mayor
facilidad los adolescentes, por falta de discernimiento o exceso de confianza, no
dimensionan el grado de sus actos, que luego les puede traer consecuencias,
no solo emocionales, sino sicolégicas también, por la impiedad y degradacion
publica a la que se ven sometidos, ya que una vez en manos del agresor, las
fotografias o videos de contenido sexual, lo que sigue es la “Sextorsién”, que
es el elemento para extorsionar o chantajear al protagonista de las imagenes
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que puede desencadenar en la pérdida inclusive de su vida. En México, en
el Distrito Federal se hizo notorio el caso de un joven que habia sido victima
de violacion por siete de sus compaferos de escuela, cinco de ellos eran
menores de edad. Estos jovenes videograbaron la violacion para luego ser
renviada via bluetooth a través de los celulares.

Existe un segundo enfoque al analizar el articulo 174 del COIP y es que
el Estado a través de sus legisladores, decidié predominar el interés superior
de nifios, nifias y adolescentes, respetando el mandato constitucional
contemplado en el Art. 44, garantizando la integridad fisica, psicoldgica y sexual
de los mas pequefios ciudadanos, de conductas antijuridicas de individuos
que utilicen de forma directa o faciliten a terceros, cualquier medio electronico
para OFRECER servicios de naturaleza sexual, que puedan asociarse con la
explotacion sexual comercial infantil (ESCI), debido a que la norma en estudio
no sanciona la ejecucion de los actos sexuales, sino la solo oferta, que bien

este tipo de delitos ha sido considerado por el derecho internacional como
una grave violacion de los derechos humanos de nifios, nifias y adolescentes
que origind a que la Organizacién Internacional de Trabajo (OIT), como el
organismo especializado de la ONU para promocion de la justicia social y el
reconocimiento de las normas fundamentales del trabajo, vea la explotacion
sexual comercial infantil como analoga a la esclavitud y al trabajo forzoso,
relacionando este grupo sensible de la sociedad en actividades sexuales
remuneradas, en efectivo o en especie, (conocida comunmente como
prostitucion infantil) en las calles o en el interior de establecimientos, en lugares
como burdeles, discotecas, salones de masaje, bares, hoteles y restaurantes,
entre otros.

Es importante resaltar que por primera vez en la legislacion ecuatoriana
se manejan glosarios como blogs y foto blogs, utilizadas continuamente por
los cibernautas, que significa bitacora dentro de un sitio web personal, que
contiene galeria de imagenes o fotografias, de facil acceso por quienes son
parte de la red, abarcando no solo lo usual como fotografias y videos.

Siendo un problema social que adquiere derivaciones en la vida de los
nifos, nifas y adolescentes, en su ambiente y en todos y cada uno de los
contextos en los que se desarrollan, los asambleistas tipificaron el solo hecho

34



Infracciones Informadticas en el Ecuador

del ofrecimiento, como prevencién, que indiscutiblemente incluyen a la familia,
ambito educativo, entorno social, autoridades, en si toda la sociedad.

Delitos contra los Derechos de Libertad

Delitos contra el Derecho a la Intimidad Personal y Reproductiva

Art. 178 del COIP: Violacion a la Intimidad:

“La persona que, sin contar con el consentimiento o la autorizacion legal.
acceda, intercepte, examine, retenga, grabe, reproduzca, difunda o publique
datos personales, mensajes de datos, voz, audio y video, objetos postales,
informacion contenida en soportes informaticos, comunicaciones privadas o
reservadas de otra persona por cualquier medio, sera sancionada con pena
privativa de libertad de uno a tres afios.

No son aplicables estas normas para la persona que divulgue grabaciones
de audio y video en las que interviene personalmente, ni cuando se trata de
informacién publica de acuerdo con lo previsto en la ley”. (PENAL C. 1., 2014)

Figura 10.

La nueva figura delictiva descrita en lineas anteriores puede parecerse
particularmente a la contemplada en el libro Il, Titulo I, capitulo V, “De los
delitos contra la inviolabilidad de secreto”, enumerados del Art. 202 del Cédigo
Penal anterior que establecia:

Art. ...- El que empleando cualquier medio electrénico, informatico o
afin, violentare claves o sistemas de seguridad, para acceder u obtener

35



Patricia Morejon Llanos

informacion protegida, contenida en sistemas de informacion; para vulnerar
el secreto, confidencialidad y reserva, o simplemente vulnerar la seguridad,
sera reprimido con prisién de seis meses a un afio y multa de quinientos a mil
dblares de los Estados Unidos de Norteameérica.

Si la informacién obtenida se refiere a seguridad nacional, o a secretos
comerciales o industriales, la pena sera de uno a tres afios de prision y multa
de mil a mil quinientos dolares de los Estados Unidos de Norteamérica.

La divulgacién o la utilizacién fraudulenta de la informacién protegida, asi
como de los secretos comerciales o industriales, sera sancionada con pena
de reclusion menor ordinaria de tres a seis afios y multa de dos mil a diez mil
dblares de los Estados Unidos de Norteameérica. Sila divulgacion o la utilizacién
fraudulenta se realiza por parte de la persona o personas encargadas de la
custodia o utilizacién legitima de la informacion, éstas seran sancionadas con
pena de reclusion menor de seis a nueve afios y multa de dos mil a diez mil
dolares de los Estados Unidos de Norteamérica.

Art. ...- Obtencion y utilizacion no autorizada de informacion.- La persona
0 personas que obtuvieren informacién sobre datos personales para después
cederla, publicarla, utilizarla o transferirla a cualquier titulo, sin la autorizacién
de su titular o titulares, seran sancionadas con pena de prision de dos
meses a dos afios y multa de mil a dos mil dblares de los Estados Unidos de
Norteamérica.

La intimidad en multiples ocasiones es confundido con privacidad, incluso
con la confidencialidad, por lo que se hace necesario en primer lugar,
esclarecer que la intimidad poseec onceptualmente un alcance minusculo
comparado con la privacidad y la confidencialidad; sin embargo, a titulo
personal considero que es el mas pernicioso e incomodo, para decirlo de
alguna manera, tratandose que el derecho a la intimidad resguarda la parte
mas inseparable, intrinseca de un ser humano por estar vinculado a la esfera
esencial, personal e intima, de ahi el nombre “intimidad”, que no solo abarca
los sentimientos sino los dogmas de cualquier tipo, sean politicas, religiosas,
inclinaciones, tendencias sexuales y de género, pensamientos, fundamentos,
entre otros, que en muchos de los casos, la persona se niega a compartirlos
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con los demas por la motivacion que tenga o crea tener; peor aun quiere
proveer a otro individuo el conocimiento de manera autbnoma y consciente,
por varios motivos, entre los que destaca la vulneracion de su propia imagen,
es decir, el derecho a la intimidad corresponde con la psique del individuo.

Siendo entonces un derecho asociado a la informacién, en el tipo penal en
estudio, se sanciona la vulneracion del mismo utilizando varias herramientas
informaticas, y es por eso que contemplar una figura nueva en el COIP, en la
trasgresion del mismo, constituye una manera de proteccion.

La disposiciones dadas en el Art. 178 del COIP, van inmersas en la
desobediencia del bien juridico protegido por el derecho constitucional
como el secreto, la confidencialidad de la informacién y la jerarquia de los
datos, con la imperiosa reserva establecida en nuestra Constitucion, Titulo
Il, capitulo sexto referente a los Derechos de LIBERTAD, en su Art. 66,
numeral 19, como el derecho a la proteccion de datos de caracter personal;
derecho compuesto por el poder de atesorar la intimidad, reserva y privacidad
de la informaciéon exclusiva de cada uno de los ciudadanos ecuatorianos,
obviamente excluyendo las requeridas por autoridad competente y con
las formalidades que el caso amerite, y que si bien en ninguna parte de los
articulados se menciona el término “Espionaje”, mucho menos “Espionaje
informatico”, paraddjico al bien juridico protegido, se describen situaciones
bastantes similares como es la ilegalidad del acceso o intromision informatica
ilicita, asentada en la particularidad de ingresar en un sistema informatico
ajeno, con la intencion de acceder a informacién intangible y particular,
forzando el mandato constitucional referido en lineas anteriores, que va en
perjuicio de la victima y en beneficio de los malhechores, con mayor sancién
se considero en el Codigo Penal anterior, cuando el espionaje afectaba a
la seguridad del Estado y que ahora es contemplado como parte de este
articulado en el Art. 354 del COIP, dentro del capitulo de los Delitos contra
la Estructura del Estado Constitucional, y si bien el vocablo ESPIONAJE
esta incorporado al romanticismo o a nombres como Mata Hari que dio al
fisgoneo un aura romantica, hoy en dia existen diversas maneras de espiar,
ya sea empleando microéfonos de miniatura, modernos aparatos fotograficos
independientes o que vienen incorporados en los celulares, en plumas, reloj,
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sensores, detectores en aparatos electronicos, todos ellos para espiar u
obtener informacion de diverso tipo, pero sobre todo de datos corporativos,
secretos comerciales e industriales, datos personales de empleados, clientes
de compaiias, informacion personal, etc, que de acuerdo al Derecho
Internacional viene a constituirse en una actividad delictiva que esta tipificada
como delito de especial gravedad, merecedora de maximas penas, incluidas
las privativas de libertad. Es necesario mencionar que la pena es acorde a
un delito de menor gravedad, capaz de aplicarse cualquier procedimiento
que beneficie al agresor, lo que a la larga seria desproporcionado al dafio
que probablemente se cause, y que si bien posee un enfoque mas breve y
categorico, por ningin motivo innova un nuevo bien juridico, por el contrario
mantiene incolume el derecho a la reserva y el secreto, lo que es mejor aun,
se aprecia que en el Art. 178 del COIP, donde se perfecciono6 evidentemente el
mandato constitucional, del articulo 66, numeral 21, que establece: “El derecho
a la inviolabilidad y al secreto de la correspondencia fisica y virtual; ésta no
podra ser retenida, abierta ni examinada, excepto en los casos previstos en
la ley, previa intervencion judicial y con la obligacion de guardar el secreto de
los asuntos ajenos al hecho que motive su examen. Este derecho protege
cualquier otro tipo o forma de comunicacion”, ampliandolo y restableciéndole
al campo virtual y como ya se mencioné especificando que debe darse bajo
la intervencion judicial, como peculiaridad ideolégica y estructural bajo la
tendencia de la reglamentacion de la normatividad, patente al principio de
aplicacion inmediata de los preceptos que invoque el ciudadano y aun sin la
necesidad de su exhortacion o fundamentacion; lo que constituye un avance
en el desarrollo del Derecho Penal Ecuatoriano, sobresaliendo los intereses
superiores de la sociedad en su conjunto. El tipo penal en mencion sanciona
la transgresion a la esfera mas intima del ciudadano respecto de aquella
informacion que contenga aspectos relativos a lo particular que no debe ser
conocido por un tercero bajo ningun acontecimiento resaltando una vez mas el
consentimiento o la autorizacién legal, anuencia dada por la persona titular de
la informacién y la autorizacion legal en las circunstancias que la ley permite
procesalmente en el COIP, analizando ademas el animo de hacer dafio, de
menoscabar el derecho de las personas violentando diversos derechos, pero
en particular el de la intimidad.
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Encuadrar la conducta en cualquiera de los verbos rectores constantes
en la norma, tales como acceder, interceptar, examinar, retener, grabar,
reproducir, difundir o publicar no solo que es sancionado al que delinque,
sino que ocasiona al sujeto pasivo una grave afectacion, por consiguiente,
quien contraviene debera enfrentar ante la justicia delitos adyacentes como
violencia psicolégica, dafio moral en el ambito civil o lo que es peor, incitacion
al suicidio como ya sucedi6 en ltalia por un asunto de violacion a la intimidad.

En el segundo inciso excluye a quien es interviene personalmente, cuando
“divulgue grabaciones de audio y video”, pero no excluye cuando “acceda,
intercepte, examine, retenga, grabe, reproduzca o publique...”, por tanto
aplicando el Art. 13 del COIP no seria aplicable la exclusién, si revisamos

diligentemente el mismo dice:
“Articulo 13.- Interpretacion.-

Las normas de este Codigo deberan interpretarse de conformidad con las
siguientes reglas:

1. La interpretacion en materia penal se realizara en el sentido que mas se
ajuste a la Constitucion de la Republica de manera integral y a los instrumentos
internacionales de derechos humanos.

2. Los tipos penales y las penas se interpretaran en forma estricta, esto es,
respetando el sentido literal de la norma.

3. Queda prohibida la utilizacién de la analogia para crear infracciones
penales, ampliar los limites de los presupuestos legales que permiten la
aplicacion de una sancion o medida cautelar o para establecer excepciones o
restricciones de derechos.

Lo que si se prevalece es la exclusion a personas que divulguen audios o
videos de informacion publica de acuerdo con lo previsto en la ley, que tiene
l6gica considerando que quienes somos parte de redes sociales sabemos
qgue las mismas no nos pertenecen de forma personal, pues asi establece
la aceptacion contractual al momento de crear una cuenta publica, por solo
mencionar un ejemplo, lo que conlleva a la reflexion de saber manejar la
informacion que compartimos de forma prudente, protegiendo no solo a la
persona titular sino a su entorno.
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Delitos contra los Derechos de Libertad
Delitos contra el Derecho a la Propiedad
ARTICULO 186.- Estafa.-

La persona que, para obtener un beneficio patrimonial para si misma
0 para una tercera persona, mediante la simulacion de hechos falsos o la
deformacion u ocultamiento de hechos verdaderos, induzca a error a otra, con
el fin de que realice un acto que perjudique su patrimonio o el de una tercera,
sera sancionada con pena privativa de libertad de cinco a siete afios. La pena
maxima se aplicara a la persona que:

1. Defraude mediante el uso de tarjeta de crédito, débito, pago o similares,
cuando ella sea alterada, clonada, duplicada, hurtada, robada u obtenida
sin legitimo consentimiento de su propietario.

2. Defraude mediante el uso de dispositivos electronicos que alteren,
modifiquen, clonen o dupliquen los dispositivos originales de un cajero
automatico para capturar, almacenar, copias o reproducir informacion de
tarjetas de crédito, débito, pago o similares.

Cantidad de denuncias por el delito de Estafa. Art. 189 COIP
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Figura 11.
Fuente: Fiscalia del Guayas / Octubre 2017
La estafa es un delito que vulnera como bien juridico el patrimonio, es
decir, el animo de apoderarse de algo impropio o engafar con fines de lucro,

cometido con el propdsito de apropiarse de una cosa perteneciente a otro. La
anterior figura penal establecia al engafio como fundamento esencial del tipo,
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haciéndose entregar fondos, muebles, obligaciones, finiquitos, recibos, uso de
nombres falsos, o de falsas calidades, empleando manejos fraudulentos para
hacer creer en la existencia de falsas empresas, de un poder, o de un crédito
imaginario, para infundir la esperanza o el temor de un suceso, accidente, o
cualquier otro acontecimiento quimérico, o para abusar de otro modo de la
confianza o de la credulidad, reprimiendo dichas conductas con prisién de seis
meses a cinco afos y multa de ocho a ciento cincuenta y seis dolares de los
Estados Unidos de Norte América, y considerada la sancién con el maximo de
la pena prevista en el inciso anterior y multa de quinientos a mil dolares de los
Estados Unidos de Norteamérica, el que cometiere el delito utilizado medios
electrénicos o telematicos... Art. 563 del Codigo Penal.

La norma actual no considera al engafio como componente fundamental
en la configuracion del tipo penal como lo era en la antigua disposicion legal,
sino con la induccion al error de su victima, con el fin de tener por efecto un
acto conector con el derecho de propiedad, y que por ende patrimonialmente
perjudicial, cambiando la verdad a través de la simulacién de hechos falsos o
la deformacion u ocultamiento de hechos verdaderos, como bien lo instituye,
sino mas bien incorpora las modalidades a través de las que se comete
este delito, dentro de la dogmatica y criterios interpretativos propios de la
estafa, convirtiéndolo en una nueva figura penal, guiada por la manipulacion
informatica, con la orientacion al engafio de la victima para concretar el animo
de lucro como elemento subjetivo completado con los elementos objetivos del
hecho punible.

Si analizamos la estafa cometida por medios informaticos nos encontramos
con indiscutibles divergencias entre la contemplada en el Art. 186 del COIP
numerales 1y 2, y la que recogia el Art. 563 del Cdodigo Penal, penultimo inciso,
pues en la norma actual se recogen las muchas modalidades estudiadas
desde el proceder de las conductas delictivas en el pais encuadrando en
el tipo penal, siendo como ya se menciono, el error que genera el acto de
disposicion en perjuicio de la propia victima o de un tercero; en cambio
subsisten los elementos subjetivos del dolo y el animo de lucro, incorporando
en los numerales 1y 2, las tarjetas de crédito como dispositivos electronicos,
como nuevas herramientas de la tecnologias para apoderarse de informacion.
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Modalidades en cajeros automaticos
"CAMBIAZO"

EL DELINCUENTE se acerca para "ayudar” al AL NO LOGRAR la transaccion, el cliente

cliente que tiene problemas con el cajero, le se refira y el delincuente -que ya vio la
pide que ingrese su clave y observa. clave- hace el retiro con la terjeta robada.

"LAZO LIB}}NES"

LA RANURA de
ingreso de la tarjeta
&S obstruida con hilo
aylen que a retiene.
delincuente ofrece
ayuda y obtiene la
clave. el cliente se va.
El defincuente saca la
tarjeta y hace el retiro.

ESTE METODO
utiliza una lectora
falsa que copia los
datos de la banda de
la tarjeta y una
camara para grabar la
clave. Con esto, se
reproduce Ia tarjeta y
se procede al robo

Fusnt Polca Judicil Esb: WEIDIsefo sanoraiHOY

Figura 12.

En materia de sistematizaciéon, una de las modalidades que se puede
establecer en el primer inciso del articulo en mencién, es a través de los
SPAM, volviéndose sumamente dificil llegar a los delincuentes; por lo general,
los spam o correos no deseados aparecen desde servidores que trascienden
las fronteras de nuestro pais, utilizando inclusive nombres falsos, direcciones
obtenidas de forma ilicita, o bien recogidas en la web o tomadas de cadenas
de mail que pueden llegar a ser la puerta de ingreso para un viable desfalco.

Figura 13.

De hecho en la web se concreta el scamming, proveniente del inglés
Scam que significa “estafa” a través de correos electronicos, con el fin de
obtener dinero de la victima de cualquier manera; una de las modalidades
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mas utilizadas es donde “el escenario de estafa de viaje, donde un supuesto
servicio de pareja ofrece contactos con mujeres de Europa del Este, los cuéales
comienzan en el sitio y pasan rapidamente por contacto directo con la mujer
deseada por correo electronico, para mas adelante continuar por teléfono, ella
dice que no tiene teléfono, asi que utilizaran un servicio de voz por internet o
ella lo llamara a él’. Finalmente la mujer solicita 1000 o 2000 euros para viajar
al pais de la victima, estas estafas pueden durar varias semanas o0 meses,
desde el primer contacto hasta el pedido del dinero, estableciendo el marco
psicolégico de credibilidad en la victima...” (Ramiro, 2010)

5 de enero de 2012

Felicitaciones!
Usted ha sido seleccionado en la regién de Buenos Aires para participar en nuestra encuesta de
visitantes anuales. Le tomara solo 30 segundos de su tiempo y mejorara la experiencia del
usuario. Al finalizar, usted tendra la oportunidad de conseguir un Macbook Air®,iPhone 4S®, o
un iPad 2®.

Comience Ahora!>

Privacidad ~ Términos  Quiénes somos.

Lramise e ————— e e ———
Figura 14.

SHUTTER: Conocido como el programa de captura de pantalla mas
avanzado, que radica en el manejo de cajeros automaticos, ocasionando en
los mismos un estado de error en el software; los delincuentes informaticos
implantan una lamina en la ranura de la salida del dinero y lo maniobran
mediante un sensor, el cajero automatico interpreta dicha condicién de error,
paraliza la transaccién, y luego de abandonar la victima el lugar observado
por el delincuente, este acude al sitio de forma inmediata, recoge las bandas
transportadoras y cumple el propoésito de obtener dinero de forma ilicita.
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Figura 15.

Se pueden mencionar un sinnimero de modalidades al momento de buscar
estafar a una victima, desde la nueva concepcion del tipo penal de estafa, asi
como también los instrumentos utilizados para el efecto, que ventajosamente
el articulo 186 lo abarca, incluidos los realizados por medios telematicos y
de comunicaciones. A continuacion se comparte informacién brindada por la
Ingeniera Mirka Lorena Leén Alvarez, quien con su vasta experiencia como
Jefe de Control de Fraude en el ambito de telefonia mévil, resume los tipos de
fraudes por telecomunicaciones que se encuadran en este tipo penal.

TIPOS DE FRAUDE
1. Fraude por suscriptor
Fraude Roaming
Fraude Refiling
Fraude By Pass

Fraude Dealer

Fraude Reciclaje

2

3

4

5

6. Fraude Smishing
7

8. Fraude Reventa
9

Fraude Interno

10. Control de Equipos robados
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FRAUDES POR SUSCRIPCION

Contratacién de servicios sin intencién de pago por bienes y servicios.

Tipos de fraude por suscripcion
11.  Uso de informacion personal de identificacion falsa
12. Uso de identidad de otra persona/robo de identidad
13. Uso de la identidad de personas juridicas

14. Presta nombres

15. Motivaciones:
» Tiempo aire
* Equipo

» Comision / bonificacion

Algunos cambios comunes de la informacion personal son:

+ El nombre esta mal escrito

+ Direccion ficticias

» Numeros telefonicos no coinciden con el lugar de trabajo o domicilio

» Referencias personales no existen

Uso de la informacién personal de
otra persona

* La documentacion es adulterada en datos, fotos por el
defraudador

A

e~ y
lﬁﬂz’ LS &5 e s e

Figura 16.
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PRESTA NOMBRES

= Préstamo del nombre a un tercero (defraudador) para acceder a los
productos o servicios, sin intencion de pago o de ocultar identidad real.

= Presta nombre recibe pago por parte del defraudador.
= Personas de dificil acceso domiciliario (rural, zonas peligrosas)

= Personas perfil crediticio Do E (bajos recursos) o tercera edad

Ejemplo
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Figura 18.

Fraude por suscripcion
Quiénes lo hacen

1. Clientes individuales/Gestores de cuentas

2. Delincuentes profesionales

3. Vendedores/Distribuidores

4. Empleados de la Operadora
Vulnerabilidades

* Enaquellas areas geograficas que tienen una concentracion de actividad
delictiva.

» En los mercados donde el nivel de competencia entre los operadores es
muy alta.
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* Donde el canal de distribucién es “fragmentado” con proveedores de
servicios y sub-agentes.

* Inaplicabilidad de sanciones

» Operadores de nuevos por la ausencia de experiencia en control y falta
de datos histéricos parga la gestion de fraude.

Fraude Refilling

Proceso mediante el cual el pais que origina el trafico lo enruta hacia un
pais puente que no es el destino final y es este pais quien re-enruta la llamada
hacia el pais destino.
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ESTABLECIDA
Y

Ruta
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Ruta
REFILLING
OPERADORA LEGALMENTE

ESTABLECIDA
cr
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g
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Tarifa 1 + Tarifa 2 < Tarifa Normal

Figura 19.
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Figura 20.
Fraude Dealer

Se refiere a las actividades fuera del marco regular comercial de la cadena
de ventanas para obtener beneficio propio, causando pérdidas a la compainia.

Tipos de Fraude Dealer

» Alteracién de inventario
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Preativacion de lineas

Up Grandes/ Renovacion ficticias

Fraude a través de mensajes de texto/Smishing

Es el uso del servicio de mensaje de texto de un operador, con el obejetivo
de conseguir codigos de tiempon aire para su reventa y/o utilizacion.

La modalidad también se da para poder obtener datos personales de los
abonados revelando claves, accesos, direcciones que ayudan al estafador
para perpetrar nuevos fraudes.

Fraude a través de mensajes de texcto/Smishing

Quiénes lo hacen ?

Reclusos
Estafadores
Personas naturales
Vulnerabilidad
Tecnologia

Falta de controles

Reventa

Uso del servicios para comercializacion a terceros. Esto es debido a
que usualmente la oferta comercial de empresas es mas atractiva que
para personas naturales; esto promueve a que personas activen planes
empresariales para la reventa individual.

Otro tipo de reventa es usando lineas de prepago para revender en
locutorios clandestinos.

Lareventatambién se da cuando activan lineas a nombre de distribuidores
o vendedores para a su vez revender a terceros.

Control de equipos robados

Las operadoras mantienes estrictos controles que aseguran que equipos
reportados como robados con el mismo IMEI no se puedan activar, tales como:
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Linea directa sin costo para reporte de equipos robados.

Manejo de lista negras.

Limitaciones tecnolégicas para la activacién de equipos robados.
Registo del IMEI en el EIR (Equipment Identity Register).



Infracciones Informadticas en el Ecuador

Es necesario indicar que la suplantacion de identidad se encuentra
ubicada en el capitulo de delitos contra el derecho a la identidad, bien juridico
protegido diferente al de la estafa, puesto que en nuestro pais, tanto en los
delitos de telecomunicaciones, delitos tradicionales y sobre todo en todo tipo
de fraudes, el delito primario es suplantar identidad, es decir, primero habra el
fraude primario para luego proceder con los secundarios; por ejemplo, primero
se suplantara identidad para obtener una linea pre-pago y posteriormente
ejecutar delitos tradicionales como la extorsion, secuestros, intimidacion,
asesinatos, etc., o se suplanta identidad para beneficiarse ilicitamente de
equipos de terminales mdviles o servicios de telefonia e internet de manera
ilicita; secuestro de cuentas con cambios de chip como nueva modalidad en
nuestro pais adoptada de otros estados. De hecho a nivel latinoamericano
la suplantacion de identidad es el primer fraude que afecta a la ciudadania
y directamente a las operadoras moviles, pues se evitan pagos después de
la venta de equipos o0 se evade pasar por los controles que limitan a ciertos
clientes de telefonia de obtener equipos de gama alta que son subsidiados.
De igual manera, los tipos de fraudes detallados en lineas anteriores como
roaming, relifing, by pass, en nuestro pais el delito primario en la mayoria de
los casos, sera a través de la suplantacion de identidad, adquiriendo chips
con planes post pago, para evitar responsabilidades econdmicas y penales.
Ventajosamente el articulo 212 del COIP, determina “cualquier forma” en la que
estas nuevas peculiaridades informaticas, que aunque no estén tipificadas,
sean parte de las innovaciones de delincuentes informaticos en la sociedad.

Articulo 212.- Suplantacion de identidad.- La persona que de cualquier
forma suplante la identidad de otra para obtener un beneficio para si o para un
tercero, en perjuicio de una persona, sera sancionada con pena privativa de
libertad de uno a tres afios. (Penal C. O., 2014)
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Delitos contra los Derechos del Buen Vivir

Delitos contra la Seguridad de los Activos de los Sistemas de
Informacién y Comunicacion

Art 230.- Interceptacion llegal De Datos.-
Sera sancionada con pena privativa de libertad de tres a cinco afos:

1. La persona que sin orden judicial previa, en provecho propio o de un
tercero, intercepte, escuche, desvie, grabe u observe, en cualquier
forma un dato informatico en su origen, destino o en el interior de un
sistema informatico, una sefial o una transmisién de datos o sefiales con
la finalidad de obtener informacién registrada o disponible.

2. La persona que diserie, desarrolle, venda, ejecute, programe o envie
mensajes, certificados de seguridad o paginas electronicas, enlaces o
ventanas emergentes o modifique el sistema de resoluciéon de nombres
de dominio de un servicio financiero o pago electrénico u otro sitio
personal o de confianza, de tal manera que induzca a una persona
a ingresar a una direccién o sitio de internet diferente a la que quiere
acceder.

3. La persona que a través de cualquier medio copie, clone o comercialice
informacién contenida en las bandas magnéticas, chips u otro dispositivo
electronico que esté soportada en las tarjetas de crédito, débito, pago o
similares.

4. La persona que produzca, fabrique, distribuya, posea o facilite materiales,
dispositivos electronicos o sistemas informaticos destinados a la comision
del delito descrito en el inciso anterior.
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|

Figura 21.

Segun la Real Academia de la Lengua Espafola, interceptacion significa
“detencion o apropiacién de algo antes que llegue a su destino”, en cambio,
ilegal expresa “Que no esta permitido por la ley”, es decir, que el tipo penal de
interceptacion ilegal refiere a apropiarse de forma ilicita de algo.

Cantidad de denuncias por el delito de Interceptacion ilegal de datos
Art. 230 COIP
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Figura 22.

Fuente: Fiscalia del Guayas/Octubre 2017

El articulado empieza indicando la sancion penal y luego en cuatro
numerales resume qué tipo de conductas son las que seran castigadas, alude
a “la persona” refiriéndose al sujeto activo, quien debera ajustar el suceso
de seguridad mas dificultoso de descubrir, por producir una alteracion en
determinado sistema que va en contra de la confiabilidad, por ello es que las
cuatro circunstancias se refieren a interrupcion, apropiacion, clonacion y disefio
o desarrollo de programas informaticos, como los vocablos primordiales mas
viables.
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En general, el articulo protege el quebrantamiento a la seguridad informatica
l6gica (software), como los contenidos y la informacion contenida en soportes
informaticos y la fisica aplicada a los equipos como tal, la infraestructura
informatica (hardware).

El numeral 1 enfoca a la ilegalidad por falta de autorizacion (judicial), que va
en contra de derecho, a pesar que en nuestra legislacion, la interceptacion es
permitida con la autorizacién de un juez, tal como se sefala en el articulo 456
del Cddigo Organico Integral Penal, para atacar primordialmente el crimen
organizado, con tiempos determinados. El tipo penal también esta relacionado
al Intrusismo Informatico, pues la redaccidon se refiere a procedimientos
efectuados por el delincuente consistente en el ingreso a sistemas de
informacion o computadoras quebrantando medidas de seguridad reservadas
a la proteccioén de datos.

En general, se sanciona a “la persona” que acceda sin autorizacion a un
ordenador de forma improcedente, a través de cualquier medio de forma virtual,
ya sea dentro de un “espacio” que pertenece a otro como bien intangible,
y el acceso no autorizado a un sistema cuya informacion es aprehendida y
probablemente acopiada, para el posible cometimiento de un injusto penal,
convirtiéndose en ataques que no solo vulneran bienes juridicos protegidos
por el Estado como la confidencialidad, la intimidad o reserva, sino aquellos
delitos contra la seguridad de los activos de los sistemas de informacion y
comunicacion, que son de efectiva gravedad contra el conglomerado social.

Desde esa perspectiva, la filmacion o la grabacién de las conversaciones
y comunicaciones telefonicas, se constituyen en una herramienta de
investigacion cuya autorizacion corresponde a miembros de la funcién
jurisdiccional, con las debidas motivaciones del porque dicha solicitud, que
habitualmente tiene la finalidad de obtener pruebas para la comprobacién de
hechos punibles graves y por consiguiente la vinculacion de los presuntos
responsables.

Los restantes numerales refieren a la variedad de modalidades existentes
para la configuracion del tipo penal, entre las que se mencionan las siguientes:

SKIMMING Es el robo de informacién de tarjetas de crédito utilizado en el
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momento de la transaccién, con la finalidad de reproducir o clonar la tarjeta de
crédito o débito para su posterior uso engafoso. Consiste en el copiado de la
banda magnética de dichas tarjetas.

Los escenarios comunes en los que se realiza skimming son restaurantes,
bares, gasolineras o en cajeros electronicos donde un sujeto esta en posesion
de la tarjeta de crédito de la victima o en un lugar en el que se ha instalado un
dispositivo que puede copiar la informacion.

En el caso de un cajero automatico, el delincuente informatico pone un
dispositivo a través de la ranura para tarjetas, que tiene como objetivo leer
la informacién de la banda magnética y la copia para su uso posterior. Estos
dispositivos se utilizan a menudo en combinacién con una microcamara que
graba el codigo de seguridad del usuario. Lo unico que hace el delincuente, es
pasar la tarjeta por el lector.

Figura 23.

PHARMING es la explotacién de una vulnerabilidad en el software de los
servidores o en el de los equipos de los propios usuarios, que permite a un
atacante redirigir un nombre de dominio a otra maquina distinta. De esta
forma, un usuario que introduzca un determinado nombre de dominio que
haya sido redirigido, accedera en su explorador de internet a la pagina web
que el atacante haya especificado para ese nombre de dominio.
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Figura 24.

SNIFFEO es la practica de poder capturar tramas de informacion que viajan
sobre la red. Toda la informacion que viaja sobre el internet y que llega a una
terminal, como lo es una computadora, es capturado y analizado por dicho
dispositivo. Sin embargo, un sniffer captura dicha informacion a la cual se le
llama trama, y mediante una técnica llamada “inyeccion de paquetes” puede
llegar a modificar, corromperla y reenviar dicha informacion. Con esto se logra
engafar a los servidores que proveen servicios en internet.

Figura 25.

PHISING.- es utilizado como uno de los métodos para estafar, el término
proviene de la unién de los vocablos en inglés: password, harvesting y fishing,
“cosecha y pesca de contrasefas”, pero la informacién confidencial obtenida
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de forma fraudulenta, no solo se refiere a claves, sino también a nimeros
de tarjetas de crédito, de cuentas, entre otros, con la clara intencion de
apropiarse de dinero de cuentas bancarias, y si bien en la actualidad la
modalidad persiste, ya no tiene el mismo efecto que hace afos atras, debido
a la publicidad de las entidades bancarias, como a las alertas que llegan a
través de diversos medios informaticos, como correos y mensajes de texto.
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& =5 -
2 o =5
< . [ o]
=" e g \
| == -

Figura 26.

Diferenciar un mensaje proveniente de phishing no resulta facil para un
usuario que haya recibido un correo de tales caracteristicas, especialmente
cuando efectivamente es cliente de la entidad financiera de la que
supuestamente proviene el envio, ya que el mensaje de correo electronico
presenta logotipos o imagenes que han sido recogidas del sitio web real al que
el mensaje fraudulento hace referencia.

De lo analizado se observa que el punto de vista de la funcién legislativa
radicé en articular tipos penal detectados desde la realidad social, que
se encuentran incorporados a las TIC (Tecnologias de la Informacion y
Comunicacion), concentrando notables modalidades o subtipos de figuras
penales especificas ya existentes y concibiendo nuevas categorias de los

denominados ciberdelitos, que de forma acelerada se propagan en nuestro
pais.

Delitos contra los Derechos del Buen Vivir

Delitos contra la Seguridad de los Activos de los Sistemas de
Informacién y Comunicacién

Art. 232.- Ataque a la Integridad de Sistemas Informaticos.-

La persona que destruya, dafie, borre, deteriore, altere, suspenda, trabe,
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cause mal funcionamiento, comportamiento no deseado o suprima datos
informaticos, mensajes de correo electronico, de sistemas de tratamiento
de informacién, telematico o de telecomunicaciones a todo o partes de sus
componentes logicos que lo rigen, sera sancionada con pena privativa de
libertad de tres a cinco afios.

Con igual pena sera sancionada la persona que:

Cantidad de denuncias por el delito de Ataque a la integridad de sistemas
informaticos Art. 232 COIP
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Figura 27.

Fuente: Fiscalia del Guayas/Octubre 2017

1. Diserie, desarrolle, programe, adquiera, envie, introduzca, ejecute, venda
o distribuya de cualquier manera, dispositivos o programas informaticos
maliciosos o programas destinados a causar los efectos sefialados en el
primer inciso de este articulo.

2. Destruya o altere sin la autorizacion de su titular, la infraestructura
tecnologica necesaria para la transmision, recepcion o procesamiento
de informacion en general. Si la infraccion se comete sobre bienes
informaticos destinados a la prestacion de un servicio publico o vinculado
con la seguridad ciudadana, la pena sera de cinco a siete afios de
privacion de libertad.

3. Si la infraccién se comete sobre bienes informaticos destinados a la
prestacion de un servicio publico o vinculado con la seguridad ciudadana,
la pena sera de cinco a siete afios de privacion de libertad.
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Figura 28.

El articulo va asociado de forma directa al sabotaje informatico, asi el primer
inciso lo conceptualiza de forma categérica a las operaciones criminales
inmateriales, no visibles de forma fisica, sino virtual, que una vez verificadas
las consecuencias, son muy dificiles de valorar. La presente tipificacion en
los numerales 1) y 2) enfocan dos aristas: primero describe el objeto de la
destruccién congruente al software, a la destruccion de datos, programas o
documentos, interrupcion del funcionamiento de sistemas, que pude ir desde
labores muy naturales como desconectar el ordenador de la electricidad,
hasta disefiar un programa para tal fin, y el segundo ahora si, a la destruccion
de la parte fisica, hardware.

El numeral tercero recoge en cambio la gravedad de la sancién, cuando
cualquiera de las dos conductas de los numerales precedentes se refiera
a bienes informaticos destinados a la prestaciéon de un servicio publico o
vinculado con la seguridad ciudadana, gravedad de danos informaticos que
debera evaluarse a través del valor de pérdida de funcionalidad del objeto
del delito, asociada con la conducta desplegada por el autor, evidentemente
el legislador pretendié imputar conductas asociadas a técnicas que permiten
cometer sabotajes informaticos, desde un virus informatico como un
“malware”, que tiene por objeto alterar la normal marcha de la computadora,
sin el permiso o el conocimiento del usuario, dadas a través de una serie de
instrucciones de programacion que pueden adherirse inclusive a programas
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legitimos, y propagarse a otros programas informaticos que destruyen de
manera intencional los datos almacenados en una computadora.

Uno de los primeros virus transferidos via correo electronico, fue el
MELLISA, creado el 26 de marzo de 1999, por David L. Smith, quien fue
condenado a 10 afios de prision, pasando 20 meses en prision y multado con
5.000 dolares, el que consistia en trasmitir en un correo electrénico como
archivo adjunto, denominado “list.doc” y utilizando técnicas de ingenieria
social que llegaban con el mensaje “aqui esta el documento que me pediste...
no se lo ensefies a nadie”, que en poco tiempo protagonizé una infeccion
masiva causando mas de 80 millones de ddlares de pérdidas.

Gusano informatico. Tiene la propiedad de duplicarse a si mismo.
Los gusanos utilizan las partes automaticas de un sistema operativo que
generalmente son invisibles al usuario.

Bomba légica o cronoldgica. Aquella que exige conocimientos
especializados, ya que requiere la programacion de la destruccion o

modificacion de datos. Es importante destacar, que a diferencia de los virus o
gusanos, las bombas légicas son dificiles de detectar antes de que exploten;
es por esta razén, que de todos los dispositivos informaticos criminales, la
bomba logica es la que mas dafio hace dentro del sistema informatico. Es
dificil saber cual es el sujeto, por cuanto se puede programar la detonacion
para que tenga lugar mucho tiempo después de que se haya marchado el
criminal informatico.

El delito de sabotaje puede contener pérdidas econdmicas, tanto en
empresas, instituciones publicas, privadas y gubernamentales, etc.

En el Cddigo Penal anterior se contemplaban dos tipos penales que
eran muy parecidos, pero con caracteristicas propias, como la Destruccion
Maliciosa de Informacién, recogido en el Art. 262 reformado del Cédigo Penal
decia:

“Sera reprimidos con tres a seis afios de reclusion menor, todo empleado
publico y toda persona encargada de un servicio publico, que hubiera maliciosa
y fraudulentamente, destruido o suprimo documentos, titulos, programas,
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datos, bases de datos, informacién o cualquier mensaje de datos contenido
en un sistema de informacion o red electrénica, de que fueren depositarios,
en su calidad de tales, o que les hubieren sido encomendados en razon de su
cargo...”. (Penal C. |, 2014)

La importancia del bien juridico protegido, la integridad de la administracion
publica, que constaba en el articulo anterior y en el actual, la vulneracion a
la seguridad de los activos de los sistemas de informacion y comunicacion,
justifica la agravada sancién contra el pésimo empleado publico, que incurre
en este delito calificado como destructor de la informacion, conocimiento y de
la verdad en determinado aspecto o caso, asi como el perjuicio causado en
bienes destinados a la prestacion de un servicio publico.

De igual forma la Comision de Codificacion del Congreso Nacional de
ese entonces (2002), considerd que la destruccidon maliciosa de documentos
ya referido en el 202 CP, no era lo mismo que dafio informatico y por ello
considero a continuacion del 415 del Codigo Penal establecer otro tipo penal:

Art. ...- Daros informaticos.- El que dolosamente, de cualquier modo o
utilizando cualquier método, destruya, altere, inutilice, suprima o dafie, de
forma temporal o definitiva, los programas, datos, bases de datos, informacién
o cualquier mensaje de datos contenido en un sistema de informacion o red
electronica, sera reprimido con prision de seis meses a tres afios y multa de
sesenta a ciento cincuenta dolares de los Estados Unidos de Norteamérica. La
pena de prision sera de tres a cinco afios y multa de doscientos a seiscientos
dolares de los Estados Unidos de Norteamérica, cuando se trate de programas,
datos, bases de datos, informacion o cualquier mensaje de datos contenido en
un sistema de informacién o red electronica, destinada a prestar un servicio
publico o vinculado con la defensa nacional.

Art. ...- Si no se tratare de un delito mayor, la destruccién, alteracién o
inutilizacién de la infraestructura o instalaciones fisicas necesarias para la
transmision, recepcion o procesamiento de mensajes de datos, sera reprimida
con prision de ocho meses a cuatro afios y multa de doscientos a seiscientos
dolares de los Estados Unidos de Norteamérica.
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Se diferenciaban entonces los dafios informaticos de la destruccion
maliciosa de informacion, en la calificacion del sujeto activo, pues en el
ultimo mencionado debia necesariamente ser funcionario publico, mientras
que el primero cualquier ciudadano, ademas de que dicha destrucciéon de
informacion en el 415 CP, no solo podia ser al software como parte l6gica de
la maquina, sino también a la parte tangible, como el disco duro o hardware.

Hoy por hoy, el articulo en estudio incluye las dos modalidades referidas.

Delitos contra los Derechos del Buen Vivir

Delitos contra la Seguridad de los Activos de los Sistemas de
Informacién y Comunicacion.

Art 190.- Apropiacién Fraudulenta por Medios Electrénicos.-

La persona que utilice fraudulentamente un sistema informatico o redes
electronicas y de telecomunicaciones para facilitar la apropiacion de un
bien ajeno o que procure la transferencia no consentida de bienes, valores
o derechos en perjuicio de esta o de una tercera, en beneficio suyo o de
otra persona alterando, manipulando o modificando el funcionamiento de
redes electronicas, programas, sistemas informaticos, telematicos y equipos
terminales de telecomunicaciones, sera sancionada con pena privativa de
libertad de uno a tres arios.

La misma sancion se impondra si la infraccion se comete con inutilizacion de
sistemas de alarma o guarda, descubrimiento o descifrado de claves secretas
o encriptadas, utilizacién de tarjetas magnéticas o perforadas, utilizacion de
controles o instrumentos de apertura a distancia, o violacion de seguridades
electrénicas, informaticas u otras semejantes.
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Cantidad de denuncias por el delito de Apropiacion fraudulenta por medios
electrénicos Art. 190 COIP
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Figura 29.

Fuente: Fiscalia del Guayas/Octubre 2017

Art 231.- Transferencia electrénica de activo Patrimonial.-

La persona que, con animo de lucro, altere, manipule o modifique el
funcionamiento de programa o sistema informatico o telematico o mensaje
de datos, para procurarse la transferencia o apropiacion no consentida de un
activo patrimonial de otra persona en perjuicio de esta o de un tercero, sera
sancionada con pena privativa de libertad de tres a cinco afios.

Con igual pena, sera sancionada la persona que facilite o proporcione
datos de su cuenta bancaria con la intencién de obtener, recibir o captar de
forma ilegitima un activo patrimonial a través de una transferencia electrénica
producto de este delito para si mismo o para otra persona.

Cantidad de denuncias por el delito de Transferencia electrénica de activo
patrimonial Art. 231 COIP
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Figura 30.
Fuente: Fiscalia del Guayas/Octubre 2017
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Los dos articulos en una lectura rapida son similares, sin embargo, hay
diferencias entre el uno y el otro; el bien juridico protegido es distinto, el
uno afecta el legitimo derecho al patrimonio consagrado en la Carta Magna,
considerado como el conjunto de los bienes de una persona visto desde un
punto subjetivo y objetivo, por ser inalienable durante su vida, pero transmisible
por causa de muerte conforme el Cddigo Civil, encaminado el articulo a
sancionar los actos premeditados e ilegitimos que causen menoscabo al
patrimonio de otra persona, complementado con la utilizacién con el término
“fraudulentamente”, y el otro, la vulneracién de la seguridad de los activos de
los sistemas de informacion y comunicacion; en los dos se habla de bienes
materiales e inmateriales, en el 190 debe configurarse el traspaso, pues en
este se refiere a la apropiacion, mientras que en el 231 del funcionamiento
para “procurar”, que si bien tiene el mismo fin, una vez hecha la transferencia
se configura el 190, que tiene un contexto virtual en el que se enfatiza como
lugar de origen de los ataques a las computadores o servidores informaticos
como instrumentos para consumacion del delito, y las cuentas de las victimas,
la mayoria clientes de instituciones financieras, como destino de los embates
en los que obtienen dineros entregados a los bancos, sin la desconfianza de
recibir afectacion a su patrimonio, lo que hace que socave la confianza de la
ciudadania.

Se puede aseverar de forma fehaciente, que la mayoria de las infracciones
informaticas van encaminadas a la apropiacion ilicita por medios informaticos,
por ser el injusto penal de mayor periodicidad, existiendo numerosos modos
para el efecto; Se puede mencionar la conocida circunstancia de SALLAMI,
aprovechada por el delincuente en las reproducciones inconscientes de los
procesos de computo y que se configura con la trasferencia mediante rodajas
muy finas (céntimos de dinero), limitadamente visibles de transacciones
financieras de una cuenta a otra, a través de ingreso ilegitimo a programas,
dando instrucciones implicitas a una determinada cuenta desde varias de
ellas.
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Figura 31.

El Art. 231 refiere los verbos_alterar, manipular o maodificar, relacionados
a cambiar las caracteristicas, la esencia o la forma en el funcionamiento de
programa o sistema informatico o telematico, o mensaje de datos, perturbando
o trastornando el estado normal del mismo, haciendo cambios o alteraciones
en una cosa interesadamente, para conseguir un fin determinado, esto es
procurarse o encaminar la conducta al traspaso o incautacion no consentida
de un activo patrimonial, modificando programas existentes en el sistema de
computadoras o insertando nuevos programas o nuevas rutinas, manipulando,
modificando o cambiando un dispositivo electrénico que concebira la variacion
de alguna caracteristica sin alterar sus cualidades o caracteristicas esenciales,
refiriéndose ya no a la posesion de una cosa en particular como lo hace el 190,
sinoalos bienes patrimoniales, bienes, derechosy obligaciones, que se agrupan
en dos conjuntos de elementos patrimoniales o grandes masas patrimoniales,
que en materia contable se habla de activos y pasivos, asociados al conjunto
de bienes que tienen un mismo propietario y que si bien de alguna manera
la transferencia afecta al patrimonio, el articulo 231 adquiere un caracter
pluriofensivo concomitantemente a la apropiacién no consentida que también
transgrede el sistema informatico, la libertad e intimidad personal, la titularidad
del derecho intelectual, entre otros, y que sanciona ademas al sujeto pasivo
actuante, de forma posterior a dicha vulneracion que presta su cuenta o crea
una falsa para que el delito de trasferencia se consuma a pesar de ser quien
provoca ni la alteracién, ni la manipulacién peor las modificaciones.
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En el Art. 231 COIP, la accion material no incurre sobre el ordenador o
computador, denominado hardware (que como aparato fisico, ya se encuentra
protegido en otras figuras delictivas: hurto, robo, apropiacion ilicita, dafios,
etc.), como ya se menciond, sino sobre su aspecto especifico, que contiene
su sistema de soporte logico, identificado con el concepto del software que se
consuma cuando el infractor afecta los datos informaticos o el funcionamiento
de un sistema informatico de tercero, con el animo de apropiarse o lucrarse de
forma personal o para terceros, una de aquellas modalidades factiblemente
seria la modalidad de CASH MANAGEMENT.

Fuente: Fiscalia del Guayas /Octubre 2017

CASH MANAGEMENT: Servicios que tiene las instituciones para las
transferencias bancarias de clientes empresariales, de la que los delincuentes
informaticos se aprovechan para generar 6rdenes de pago no autorizadas,
transfiriendo fondos de forma ilicita.

Sistemas de Cash Management

- Modem, Firewall y Terminal de comunicaciones
c\ientg " “procesado,

Modem
b
N

Mogdemn, Firewall y Termingl de comunicac@

Figura 32.

El Art. 190 es muy afin al que habia primariamente en el Cédigo Penal, a
continuacion del Art. 553

Art. ...- Apropiacion ilicita.- Seran reprimidos con prision de seis meses
a cinco afios y multa de quinientos a mil délares de los Estados Unidos de
Norteamérica, los que utilizaren fraudulentamente sistemas de informacién
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o redes electronicas, para facilitar la apropiacién de un bien ajeno, o los que
procuren la transferencia no consentida de bienes, valores o derechos de una
persona, en perjuicio de ésta o de un tercero, en beneficio suyo o de otra
persona alterando, manipulando o modificando el funcionamiento de redes
electrénicas, programas informaticos, sistemas informaticos, telematicos o
mensajes de datos.

La pena de prisién de uno a cinco afos y multa de mil a dos mil délares
de los Estados Unidos de Norteamérica, si el delito se hubiere cometido
empleando los siguientes medios:

1. Inutilizacién de sistemas de alarma o guarda;

2. Descubrimiento o descifrado de claves secretas o encriptados;

3. Utilizacion de tarjetas magnéticas o perforadas;

4. Utilizacion de controles o instrumentos de apertura a distancia; y,

5. Violacion de seguridades electronicas, informaticas u otras semejantes.

En todo caso la apropiacién indebida no requiere un beneficio del
sujeto activo, sino un perjuicio del sujeto pasivo, que rige en el tipo penal
de apropiaciéon fraudulenta, que conlleva a la distraccion del dinero y la
transferencia electrénica de activo patrimonial, que hace referencia al traspaso
de bienes de un patrimonio a otro.

Delitos contra la Seguridad de los activos de los Sistemas de
Informacién y Comunicacion

Art 234.- Acceso no consentido a un Sistema Informatico, Telematico
o de Telecomunicaciones.-

La persona que sin autorizacion acceda en todo o en parte a un sistema
informatico o sistema telematico o de telecomunicaciones o se mantenga
dentro del mismo en contra de la voluntad de quien tenga el legitimo derecho,
para explotar ilegitimamente el acceso logrado, modificar un portal web,
desviar o redireccionar de trafico de datos o voz u ofrecer servicios que estos
sistemas proveen a terceros, sin pagarlos a los proveedores de servicios
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legitimos, sera sancionada con la pena privativa de la libertad de tres a cinco
anos.

Cantidad de denuncias por el delito de Acceso no consentido a un sistema
informatico, telematico o de telecomunicaciones Art. 234 COIP
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Figura 33.
Fuente: Fiscalia del Guayas/Octubre 2017

El bien juridico vulnerado en esta norma penal es la transgresion en la
seguridad de los activos de los sistemas de informacion y comunicacion,
especialmente desde el punto de vista de la privacidad, la cual puede ser
observada desde la representacion informativa y comercial.

Cuando analizamos la norma legal de acceso no consentido a un sistema
informatico, telematico o de telecomunicaciones, es necesario primero
enfocar que existe acceso consentido, que va ubicado en la accién realizada
por usuarios internos y externos dentro de un sistema de informacion, los que
hacen uso del acceso con el permiso concedido por el duefio del sistema, como
el caso de las redes sociales publicas, en las que el ingreso es plenamente
permisible. En cambio, el articulo en examen sanciona el acceso en contra de
la voluntad de quien tenga el legitimo derecho, precautelando en la sociedad
la relacion entre las personas en todos los niveles existentes, porque enfoca
sistemas telematicos que encierra amplia gama de las comunicaciones
originadas con el internet, todo dispositivo electronico (software y hardware)
y los sistemas de telecomunicaciones que incluyen infraestructura fisica y
I6gica, que consiente un transporte adecuado de la informacién, en cualquier
medio (sea mensajes de datos, de voz, etc.).
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“...Debe entenderse que un sistema informatico es un valor en si mismo. La
dimension informatica se configura como un nuevo espacio social, politico y
econoémico, que tiene como caracteristica esencial su incorporeidad. En la red
telematica lo esencial es el acceso y la informacién que suministra, de manera
que la dificultad o la negacion a este acceso puede suponer una limitacion vital
para las interrelaciones humanas...”22

El aprovechamiento ilegitimo radica en la obtencion de beneficios diferentes
por los que fuera desarrollado el sistema, utilizado para obtener varias ventajas
a través de manipulacion de bases de datos y como consecuencia obtener
o alterar informacion contenida en ellas, tratando de perjudicar o beneficiar
a terceros, redireccionando el codigo fuente o de la interfaz de usuario de
cualquier sistema con acceso al internet, para alterar su funcionamiento o su
disefo, y hacer que la misma se dirija a un receptor completamente diferente
que legitimamente sea designado.

Aprovecharse de los servicios sin pagar a los proveedores legitimos, es
ejecutar acciones inclinados a obtener réditos econdmicos; un ejemplo claro
y frecuente en nuestro pais es la conocida modalidad de delito de “by pass”,
que constaba en el articulo 422 del antiguo Codigo Penal, definido como
aquel sistema conformado por un enlace internacional, una instalacion de
equipos de telecomunicaciones y lineas telefénicas; cuya interconexion
permite establecer una ruta ilegal por la cual se cursa trafico telefénico
internacional, prestando asi un servicio de telecomunicaciones sin
contar con la correspondiente autorizacién y toman posesion clandestina
de instalaciones que, por su configuracion y demas datos técnicos, hagan
presumir que entre sus finalidades, esta la de destinarlos a ofrecer los servicios
sefialados en el inciso anterior, ain cuando no estén siendo utilizados, de
alguna manera puede situarse dentro de este tipo penal, a pesar que las
sanciones penales deben ser aplicadas sin perjuicio de las responsabilidades
administrativas y civiles previstas en la Ley Especial de Telecomunicaciones
y sus reglamentos.

En la singularidad expresada, el acceso se efectia desde un lugar exterior,
ubicado en la red de telecomunicaciones, aprovechado por el delincuente
debido a la falta de severidad de las medidas de seguridad, ausencias de
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medidas modernas de seguridad haciéndose pasar por usuarios legitimos del
sistema; esto suele suceder con frecuencia en los sistemas en los que los
usuarios pueden emplear contrasefias comunes o contrasefias de sustento
que estan en el propio sistema.
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En nuestro pais, las operadoras de telefonia y comunicacién movil,
disponen de un registro de cada uno de sus usuarios del servicio celular, que
empezo6 en el 2009, con el denominado “empadronamiento”, como parte de
un convenio estatal a través de las instituciones encargadas de vigilar las
telecomunicaciones en Ecuador y los representantes de las proveedoras de
servicios en calidad de empresas privadas. El empadronamiento consiste en
conocer la identificacion real del propietario de la linea telefénica, quien debe
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someterse al respectivo registro de forma agil y dinamica a fin de garantizar
la continuidad de los servicios, tanto en la modalidad de la linea contratada
en el plan tarifario, como de las lineas prepago, obviamente que en dicho
compromiso, las operadoras no seran responsables de la autenticidad de la
informacion que sus usuarios les proporcionen, pero deberan garantizar la
confidencialidad de la misma a excepcion de peticiones de juez competente.

Las figuras penales que se van analizar consecutivamente se encuentran
dentro del capitulo de conductas que contravienen el derecho a la propiedad,
entendiendo que las mismas una vez efectuadas, tiene como propdsito
apropiarse de cosa ajena. Sin embargo, es bueno establecer que la telefonia
celular puede en ocasiones ser el medio para la consumacion de delitos
tradicionales como: asesinatos, secuestros, intimidacion, apropiaciones
indebidas, etc.

Se considera que el espiritu de las normas penales antes referidas,
fueron proteger a las personas individuales o juridicas que se dedican a la
venta al publico de equipos terminales nuevos o usados, quienes a mas
de cumplir con los requerimientos de ley, tanto para el registro como para
la comercializacion, ya sea distribucion y/o venta previstos en la ley con la
respectiva documentacion, marca, modelo, forma de pago etc., son victimas
de las diversas formas de evadir dichos controles y dedicarse a la venta libre
de teléfonos, o lo que es peor, comercializar aparatos hurtados dentro y fuera
del territorio nacional. Es por ello la importancia de contar con tipos penales
que sanciona conductas de idemacion, compra, modificacién, utilizacion,
porte, adquisicion o cualquier forma de propiedad de equipo terminal movil,
que asome en la Base de Datos Negativa.

Articulo 191.- Reprogramacién o modificacion de informacién de equipos
terminales moviles.- La persona que reprograme o modifique la informacion
de identificacion de los equipos terminales moviles, sera sancionada con pena
privativa de libertad de uno a tres afios.
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Cantidad de denuncias por el delito de Reprogramacion o modificacion de
informacion de equipos terminales méviles Art. 191 COIP
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Figura 34.
Fuente: Fiscalia del Guayas /Octubre 2017

El tipo penal en analisis, consiste en la tarea de reformular los programas
a través de la comprobacién y examen de procesos de sistematizacion
ilegitimos, que al igual que la modificacién, cambia su disposicion o alguna
caracteristica, alterando sus condiciones o caracteristicas originales.

Una de las mas habituales y destacadas modalidades de reprogramacion
o modificacién de informacién de celulares es mediante el flasheo, que
trasforma el software interno del mismo con el ingreso de cédigos que se
ajusta a otra version. Reflexeo, modificacion o blanqueo de los terminales,
que viene a constituirse en el cambio o alteracion del IMEI original con el que
viene del fabricante, que contiene la identificacion del equipo. La peculiaridad
del reflexeo es blanquearle o cambiarle su identidad original para que sea
utilizable, recordando que el IMEI es unico por cada terminal, tiene un cédigo
unico pregrabado en los teléfonos moviles que identifica al aparato de forma
exclusiva a nivel mundial, que es trasferido por dicho aparato a la red cuando
se conecta a esta, de tal manera que las operadoras cuando el cliente
denuncia el bloqueo sea por robo o hurto proceden con el bloqueo a nivel
de red, teniendo como efectos la inhabilitacion del IMEI, y por consiguiente
no se podra utilizar. En el mercado negro se utiliza el reflexeo o modificacion
del IMEI original por uno genérico, o por otro, que este liberado con lo cual el
equipo va a tener las funcionalidades operativas para tener voz, datos, SMS,
pero con otro IMEI.
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El gobierno y el estado estan impulsando el Programa de “Listas positivas”
que se refieren a un registro a nivel nacional de todos los IMEI que son
autorizados e importados legalmente, para que puedan ser usados dentro
de la red de tres operadoras moviles autorizadas: CONECEL, OTECEL Y
CNT; asi como las operadoras y el Estado poseen programas muy severos
de “listas negativas”, que consisten en incluir informaciéon sobre los equipos
que han sido bloqueados por robo o hurto a los clientes, para evitar que se
continuen comercializando, siempre y cuando el cliente lo denuncie. Debido a
que en nuestro pais no existe la obligacion de denunciar, pues simplemente se
puede llamar a la operadora movil para solicitar el bloqueo.

También se puede asociar como modalidad, el utilizar bajo la ingenieria
social, cuando el delincuente informatico, conociendo los datos basicos
llame o solicite a la operadora por cualquier via, sea call center u otro medio,
solicitando la liberacion de los equipos, y a pesar de no estar reprogramando
o modificando el equipo como tal, al valerse de la ingenieria social proceder a
liberar el equipo y como resultado, poder utilizarlo.

Articulo 192.- Intercambio, comercializacion o compra de informacién
de equipos terminales moviles.- La persona que intercambie, comercialice
o0 compre bases de datos que contengan informacion de identificacion de
equipos terminales moviles, sera sancionada con pena privativa de libertad
de uno a tres afios.

Debido al sinfin de delitos como robo, venta, contrabando, activacion de
equipos moviles de forma ilegal, hurto, transferencias ilicitas, entre otros;
deben ser las consideraciones de los asambleistas para contemplar dentro
de los delitos contra la propiedad el precedente articulo, pues hoy en dia,
el instrumento para obtener informacion confidencial de bases de datos de
millones de personas, se pueden conseguir con mucha facilidad; si bien es
cierto que las bases como tales son legales e instituidas por asociaciones,
compafias, empresas serias que quieren o deben almacenar informacion
financiera, comercial etc., elinconveniente radica en dos elementos esenciales:
cémo se consigue dicha informacién y el uso que se las dé, debido a que
informacion privilegiada puede pasar a manos de organizaciones criminales
para de forma posterior negociarlas con fines delictivos.
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En nuestro pais la apoderada de conservar el listado consolidado de la base
de datos que contiene informacion de identificacion de equipos terminales
moviles es la Agencia de Regulacion y Control de las Telecomunicaciones
(ARCOTEL), adscrita al Ministerio rector de las Telecomunicaciones y de
la Sociedad de la Informacion, entidad encargada de la administracion,
regulacion y control de las telecomunicaciones y del espectro radioeléctrico
y su gestién, asi como de los aspectos técnicos de la gestion de medios de
comunicacion social que usen frecuencias del espectro radioeléctrico o que
instalen y operen redes.

Partiendo de este concepto, es necesario establecer que solo, ARCOTEL,
contiene el consolidado de la base de datos con la informacion de identificacion
de equipos terminales moviles y de todas las operadoras de servicios de
internet, como OTECEL (Movistar), CONECEL (Claro), y CNT, que de alguna
manera se denomina “lista blanca” y por tanto, cualquier persona natural o
juridica que intercambie, comercialice o compre estos equipos, encuadran su
conducta en el tipo penal examinado.

Articulo 193.- Reemplazo de identificacién de terminales moviles.- La
persona que reemplace las etiquetas de fabricacion de los terminales moviles
que contienen informacion de identificacion de dichos equipos y coloque en
su lugar otras etiquetas con informacion de identificacion falsa o diferente a
la original, sera sancionada con pena privativa de libertad de uno a tres afios.

Cantidad de denuncias por el delito de Reemplazo de identificacion de
terminales moviles Art. 193 COIP
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Figura 35.
Fuente: Fiscalia del Guayas /Octubre 2017
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Articulo 194.- Comercializacion ilicita de terminales maéviles.- La persona
que comercialice terminales moviles con violacion de las disposiciones y
procedimientos previstos en la normativa emitida por la autoridad competente
de telecomunicaciones, sera sancionada con pena privativa de libertad de uno
a tres arios.

Cantidad de denuncias por el delito de Comercializacion ilicita de terminales
mdviles Art. 194 COIP

=NACIONAL = GUAYAS

23

1 1 2 1 1

0 I I -

ANO 2014 ANO 2015 ANO 2016 ANO 2017 (ENE-OCT)

Figura 36.
Fuente: Fiscalia del Guayas /Octubre 2017

Los articulos antepuestos se relacionan, no con informacién, sino con
el reemplazo de la identificacién, a través de etiquetas falsas, asi como la
comercializacion de los mismos.

Articulo 195.- Infraestructura ilicita.- La persona que posea infraestructura,
programas, equipos, bases de datos o etiquetas que permitan reprogramar,
modificar o alterar la informacién de identificacién de un equipo terminal movil,
sera sancionada con pena privativa de libertad de uno a tres arios.

Finalmente, el articulo 195 recoge los anteriores articulados, ubicando
a la posesion ilegal de infraestructura con equipos electronicos, celulares,
programacion, para modificar o alterar la informaciéon de conductas
conducentes de manera indiscutible al cometimiento de un injusto penal.
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Capitulo 3

CONSIDERACIONES GENERALES SOBRE LA OBTENCION DE
PRUEBAS EN INFRACCIONES INFORMATICAS CONTEMPLADAS EN EL
CoIP

La comunicacién se ha definido como el intercambio de informacién de todo
tipo, publica privada, confidencial, opiniones, sentimientos, etc., comunicacion
que puede darse a través de correos electronicos, pizarra compartida, foros
de debate, tablén de anuncios, videoconferencias, chat, etc. La informacion
es resguardada tanto por el marco constitucional, como el procesal. De
tal manera, que la comunicacion no puede ser ni utilizada, ni intervenida
por personas impropias a su duefio. Y si las mismas tienen orden judicial,
deben estar sujetas a intervenciones adecuadas, siguiendo los correctos
procedimientos.

Dentro de las actuaciones y técnicas especiales de investigacion, se
contempla un articulado relacionado con comunicaciones o datos informaticos
que de ningln modo trasgrede principios, derechos y garantias constitucionales,
sino mas bien vislumbra instrucciones en favor de tales principios, derechos
y garantias, con la finalidad de impedir delitos mayores, relacionado con
convenios supra nacionales, como el Convenio de la Unién Europea sobre
asistencia judicial en materia penal de 2000, que regula intervencion de
toda clase de comunicaciones de Ultima generacion, como las de satélite y
telematicas, a efectos de una investigacion penal correcta y eficaz.

En el Codigo Organico Integral Penal se establecen, técnicas especiales
de investigacion, que se emplean como un instrumento necesario para
examinar delitos a través de sistematicas generales de indagacion en la tipica
delincuencia ordinaria, entre las que estarian versiones, reconocimientos
de lugar, experticias de evidencias, psicologicas, meédicas, sociologicas,
reconstruccion de los hechos, interceptaciones, etc., y técnicas especificas
como reconocimiento en un entorno virtual, electronico como una de las
caracteristicas de la investigacion de los delitos informaticos, distinguiéndose
accesos sistematicos de ataques a bienes juridicos tradicionales y nuevos
como interceptacion ilegal, transferencia de bienes, sabotaje, espionaje
entre otras, a la vez que pueden utilizar algunas diligencias que hasta la
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promulgaciéon del COIP, no eran utilizadas, como se observa en el articulo
476, numeral 4) COIP, en lo que tiene que ver con soportes informaticos que
contribuyeron a mantener una Politica Penal relacionada con el desarrollo de
la Sociedad de la Informacion y la masificacion del uso de las Tecnologias de
la Comunicacion y la Informacion.

Articulo 476.- Interceptacion de las comunicaciones o datos
informaticos.-

La o el juzgador ordenara la interceptacion de las comunicaciones o datos
informaticos previa solicitud fundamentada de la o el fiscal cuando existan
indicios que resulten relevantes a los fines de la investigacion, de conformidad
con las siguientes reglas:

4. Previa autorizacion de la o el juzgador, la o el fiscal, realizara la
interceptacion y registro de los datos informaticos en transmision a través
de los servicios de telecomunicaciones como: telefonia fija, satelital, moévil
e inalambrica, con sus servicios de llamadas de voz, mensajes SMS,
mensajes MMS, transmision de datos y voz sobre IP, correo electronico, redes
sociales, videoconferencias, multimedia, entre otros, cuando la o el fiscal lo
considere indispensable para comprobar la existencia de una infraccién o la
responsabilidad de los participes.

Por otro lado, se conoce que con el cometimiento de un delito penal, lo
primero que surge en el procedimiento es identificar la materialidad de la
infraccion, con mas énfasis cuando ya se encuentra en etapa de juicio, en
la que la finalidad de la prueba es llevar a la o al juzgador, al convencimiento
de los hechos y circunstancias materia de la infraccion y la responsabilidad
de la persona procesada, debiendo tener un nexo causal entre la prueba
y sus elementos que se sintetiza en la dependencia entre la infraccion y la
persona procesada, basados en hechos reales introducidos o que puedan
ser introducidos a través de un medio de prueba y nunca, en presunciones,
conforme los articulos 474 y 475 del COIP, razén por la que en los sistemas
procesales es imposible prescindir de la identificar del cuerpo del delito o
la exteriorizacion del acto reprochable con todas las condiciones que lo
acompafaron en su realizacion.
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En materia informatica existe multiplicidad de dificultades al momento de
obtener pruebas tales como:

Facilidad para maniobrar, simular o cambiar la evidencia.
Manipulacion de la existencia, origen y contenido de prueba

No se respeta cadena de custodia desde que se extrae y recaba hasta
su aportacion en juicio.

Problemas al momento de asegurar y garantizar la autenticidad e
integridad de las pruebas.

Eliminacion de datos, asi como su modificacion, distorsion o manipulacion.

Desconocimiento de la materia y de las herramientas y posibilidades
técnicas.

Complejidad del uso de medios o dispositivos electrénicos o telematicos.

Falta de comprension unos conocimientos técnicos especializado, entre
otros.

Medios De Prueba

Conforme el articulo 498 del COIP, se establecen tres medios de prueba:

1. El documento

2. El testimonio

3. La pericia

Perito

Elvocablo perito proviene de latin peritus y significa “sabio, experimentado,
habil”, “el que poseyendo especiales conocimientos tedricos y practicos,
informa bajo juramento al juzgador sobre puntos litigiosos en cuanto se
relacionan con su especial saber o experiencia”

Los peritos son terceras personas, competentes en una ciencia, arte,

industria o cualquier forma de la actividad humana, que dan conocimientos
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respecto de alguno de los hechos que se investigan en la causa y se relacionan
con su actividad.

Con la aparicion de la tecnologia en la sociedad, como herramienta
fundamental de la comunicacion, también surge la imperiosa necesidad
de instituir nuevos perfiles profesionales en materias nuevas como las
infracciones informaticas, versados en el plano de las nuevas tecnologias,
que realicen analisis de los diversos elementos informaticos, asi como en la
exploracion de datos que alcancen la categoria de evidencia y luego prueba
digital para esclarecer los hechos dentro de un proceso penal, que proveera
conocimientos y razonamientos a Fiscales, Jueces de primer nivel, tribunales
penales, jueces de salas provinciales o nacionales, que ciertamente requieren
precisar informacion especifica que usualmente es inexplorado.

El peritaje es el examen y estudio que realiza el perito sobre el problema
encomendado para luego entregar su informe o dictamen pericial con sujecion
a lo dispuesto por la ley.

El Art. 76 Constitucion del Ecuador, Numeral 7 literal j): Quienes actien
como testigo o peritos estan obligados a comparecer ante la jueza, juez, o
autoridad y a responder al interrogatorio respectivo.

Principios Basicos del Peritaje son:
+ Objetividad
» Autenticidad y conservacion
+ Legalidad
* |doneidad
* Inalterabilidad
» Documentacion

El campo investigativo de los delitos informaticos, no excluye de ninguna
manera “un cuerpo del delito”, todo lo contrario, sin éste no habria injusto
penal, razén por la que la utilizacién de la ciencia y de la tecnologia en la
recopilaciéon de evidencias, se ha desarrollado en forma progresiva, examinar
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la escena del crimen o lugar donde se halla el resultado de la infraccidn, se lo
hace mediante reconocimiento y un estudio eficaz.

ElI COIP en el articulo 500, afadio en la parte adjetiva, el contenido digital,
lo que es de gran importancia para la legislacion ecuatoriana, no solo porque
ya contamos con normas sustantivas en materia de delitos informaticos que
requieren de analisis analdgico, sino porque estamos sintonizados con la
tecnlobalizacion, si consideramos que hoy en diala informacion se almacena,
se copia, se divulgada y se utilizada mediante redes de telecomunicacion
y herramientas TIC, en amplio contenido digital, como: imagenes, videos,
audios, textos, software, aplicaciones, videojuegos, portales, blogs, foto blogs,
redes sociales, por lo que es significativa la figura procesal mencionada, mas
aun cuando la Informatica Forense, como herramienta y técnica, es la mas
utilizada para la ejecucion de analisis forense en los diversos dispositivos de
caracter informatico.

Art. 500 COIP:“El contenido digital es todo acto informatico que representa
hechos, informacion o conceptos de la realidad, almacenados, procesados
o transmitidos por cualquier medio tecnolégico que se preste a tratamiento
informatico, incluidos los programas disefiados para un equipo tecnologico
aislado, interconectado o relacionados entre si. En la investigacion se seguiran
las siguientes reglas:

1. El analisis, valoracion, recuperacion y presentacion del contenido digital
almacenado en dispositivos o sistemas informaticos se realizara a través
de técnicas digitales forenses.

2. Cuando el contenido digital se encuentre almacenado en sistemas
y memorias volatiles o equipos tecnologicos que formen parte de
la infraestructura critica del sector publico o privado, se realizara su
recoleccion, en el lugar y en tiempo real, con técnicas digitales forenses
para preservar su integridad, se aplicara la cadena de custodia y se
facilitara su posterior valoracion y analisis de contenido.

3. Cuando el contenido digital se encuentre almacenado en medios no
volatiles, se realizara su recoleccién, con técnicas digitales forenses para
preservar su integridad, se aplicara la cadena de custodia y se facilitara
Su posterior valoracién y analisis de contenido.

78



Infracciones Informadticas en el Ecuador

4. Cuando se recolecte cualquier medio fisico que almacene, procese
o ftransmita contenido digital durante una investigacion, registro
o allanamiento, se debera identificar e inventariar cada objeto
individualmente, fijara su ubicacion fisica con fotografias y un plano del
lugar, se protegera a través de técnicas digitales forenses y se trasladara
mediante cadena de custodia a un centro de acopio especializado para
este efecto.

VOLATILIDAD DE LOS DATOS

Los dispositivos de
memoria volatil (RAM)
requieren un flujo
constante de
electricidad; si no, se
pierden los datos

La memoria no volatil
no requiere
electricidad para

almacenar datos A

Figura 37.

El articulado mencionado va de la mano con la informatica forense que en
el Cddigo de Procedimiento Penal anterior no estaba contemplado. EI COIP
lo aprecia como respuesta a aquellas necesidades especificas y acopladas al
nuevo marco juridico sustantivo penal, tales como la obtencion de pruebas
electronicas mediante el anadlisis forense consistente en el conjunto de
técnicas reservadas a la extraccion de informacion Unica de cualquier soporte
informatico, sin alterar el estado de los mismos, que permitira buscar y
recabar datos, y sobre todo establecer un patron de comportamiento para
descubrir informacién que probablemente estaria encriptada y que servira
para comprobar la materialidad de la infraccion.
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Extracto conceptual de Informatica Forense
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La ciencia informatica data de los afios 40, es una de las mas recientes.
» Su evolucién e integracion en la sociedad ha sido muy rapida.

* 40s: Se investiga para saber qué es computable.

» 60s: Se investiga para reducir costos y potencia.

» 80s: Se investiga para hacer fiable y robusta.

* 00s: Se investiga como controlar qué hacen los usuarios con los
ordenadores y qué sucede dentro de estos.

01s hasta la actualidad. Control total. Se quiere investigar y monitorizar
la actividad en los Sistemas de Informacion e Internet.

La Informatica Forense no aparece a causa de Internet.

» “Al principio no habia redes”.

» LOS VIRUS FUERON LOS PRIMEROS “INVESTIGADOS”: 90S.
» La I.F. se inicia con la Ingenieria Inversa,

* Con la apertura de las redes a los usuarios cambia la casuistica.

* A finales de los 90 y principios del milenio, la cantidad de redes
interconectadas facilita delitos informaticos.
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» Ahora si existen delitos propios sélo de Internet (Intrusiones en sistemas,
robo mundo fisico).

+ La gente miente, roba, falsifica, escucha, ataca, destruye y hasta
organiza asesinatos y actos terroristas.

El Objetivo de la Informatica Forense, es recobrar registros y mensajes de
datos existentes dentro de un equipo informatico, de tal manera que toda esa
informacion digital, pueda ser usada como prueba en juicio, siendo la ciencia
de: adquirir, preservar, obtener, presentar datos que hayan sido procesados
electronicamente y almacenados en soportes informaticos, y cuando los
mismos hayan sido instrumentos del cometimiento de injustos penales
informaticos necesitan ser recuperarlos y legalizarlos para poder utilizarlos
en investigaciones y procesamientos penales como prueba legalmente
conseguida, sobre todo porque no es una tarea facil, dada la naturaleza
volatil y la facilidad de manipulacion, falsificacién, proteccidon tecnolégica o
eliminacion de los datos electronicos como ya se menciono, y por tanto deben
ser realizados por forenses informaticos, quienes desarrollando y utilizando
protocolos cientificos y procedimientos para investigar ordenadores, analizan
y mantienen la autenticidad de los datos recuperados.

A peticion de los expertos del G8, la Organizacion Internacional de
Prueba Informatica (OIPI), acordd entre los paises miembros, elaborar
recomendaciones sobre normas, incluida la definicion de métodos, técnicas
de identificacion y términos comunes, que deben utilizarse para descubrir
infracciones informaticas con el establecimiento de un formato comuin para
las peticiones forenses.

La Informatica Forense admite solucion de conflictos tecnoldgicos conexos
con seguridad informatica y proteccion de datos, en los que la ciudadania
obtiene contestacion a violaciéon de privacidad, competencia desleal, fraude,
robo de informacion confidencial y/o espionaje, apropiacion ilicita, surgidos a
través de uso indebido de las tecnologias de la informacion, ya que mediante
sus procedimientos se identifican, aseguran, extraen, analizan y presentan
pruebas generadas y guardadas electrénicamente, para que puedan ser
aceptadas en un proceso de forma legal.
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“Una de éstas herramientas es la Informatica Forense, ciencia criminalistica
que, sumada alimpulso y utilizacion masiva de las tecnologias de la informacion
y de la comunicacién en todos los ambitos del quehacer del hombre, esta
adquiriendo una gran importancia, debido a la globalizacion de la sociedad
de la informacion. Pero a pesar de esto esta ciencia no tiene un método
estandarizado, razén por la cual su admisibilidad dentro de un proceso judicial
podria ser cuestionada, pero esto no debe ser un obstaculo para dejar de lado
esta importante clase de herramienta, la cual debe ser manejada en base a
rigidos principios cientificos, normas legales y de procedimiento...”. (Santiago,
2010)

Es necesario dentro de la investigacion a los sistemas de informacion,
conseguir la deteccion inmediata de evidencias que han vulnerado los sistemas
informaticos, mediante metodologias forenses que incluyen el almacenamiento
seguro de datos en diferentes medios y evidencias digitales, sin alterar los
datos de origen. Cada fuente de informacién se cataloga preparandola para
su posterior analisis y se documenta cada prueba aportada. Las evidencias
digitales recabadas permiten elaborar un pronunciamiento claro, conciso,
fundamentado y con justificaciéon, para elevar de ser el caso, de indicios de
conviccion a pruebas legitimamente operadas.

Cabe sefalar que la informatica forense también tiene finalidad preventiva,
como la auditoria a través de la practica de numerosas ensayos sistematicos,
en que los mecanismos de proteccion son situados para la seguridad de
métodos de informacién, que permitiran detectar las vulnerabilidades del
sistema de seguridad, con el fin de corregirlas.

Aligual que en cualquier otro delito estipulado en el Cédigo Organico Integral
Penal, los delitos informaticos también poseen un mecanismo muy especifico
para el reconocimiento de pruebas que certifiquen lo que en realidad sucedio;
la diferencia del delito tradicional radica en que la evidencia es digital y por
tanto, se convierte en la herramienta con la que se vulnera un bien juridico;
asemejando con caracteristicas de un delito habitual, para un asesinato el
pufial o la pistola pueden ser utiles para la ejecucion del hecho, en cambio
para un hacker o cracker, la computadora o cualquier soporte electronico
seran el medio o el fin de delinquir, razones suficientes para determinar que en
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investigaciones donde existen medios informaticos no puede ser realizada por
cualquier persona sino por aquellos que posean conocimientos sobre materia
electronica, que sigan pasos relacionados y concretos como: identificacion del
incidente, recopilacion y preservacion de evidencias, analisis de la evidencia
o analisis forense.

Analisis Forense

Es la técnica utilizada generalmente para la prevencion y deteccion de
fraudes de una manera técnica mediante un proceso estructurado, donde
intervienen peritos especializados como contadores, auditores, abogados,
investigadores, informaticos entre otros.

En el caso de informaticos, su finalidad por lo general sera obtener mediante
la reproduccion exacta de un disco, que subsiguientemente le permitira acceder
a los sistemas de archivos vulnerados, inspeccionar todo tipo de informacion
almacenada tales como: cuentas de usuario, documentos, programas,
entre otros, logrando la recuperacion inclusive de archivos borrados o datos
incompletos, provenientes de chat, correos electronicos, redes sociales, que
se convertiran en evidencia para el Fiscal o las partes y posteriormente, en
prueba que sera expuesta en etapa de juicio.

VOLUMEN DE LOS DATOS

T
CD de 650 = 1.000 libros. de bolsillo

O m

= Unidad de = 246.400 ibvos de
disco duro  bolsilio
de 160 GB

Una gran investigacion puede entranar
hasta 200 terabytes (200 billones de bytes)
- suficientes datos para llenar todas las
paginas de una resma de papel de 7.400
kilometros de altura

Figura 39.
Evidencia Digital (software)

Cuando su posesion no esta autorizada por la Ley, como por ejemplo,
pornografia infantil, copias pirateadas de programas de ordenador, secretos
industriales robados.
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Es uninstrumento o herramienta usada como medio para cometer infraccion,
como por ejeplo los programas de ordenador que se utilizan para romper las
seguridades de un sistema informatico, romper contrasefias o brindar acceso
no autorizado.

Informacién almacenada digitalmente que puede llegar a ser utilizada como
prueba en un proceso judicial.

Para que esto sea viable, sera necesario seguir procedimientos en su
recuperacion, almacenamiento y analisis. Es muy importante seguir una
cadena de custodia lo suficientemente robusta y que permita asegurar la
conservacion de la evidencia digital.

Evidencia Electronica (Hardware)

Cuando su posesion no esta autorizada por la ley, por ejemplo:
Decodificadores de la sefial de television por cable, robo hurto, fraude.

La evidencia electréonica es usada como un arma o herramienta y
pueden ser:

Snifers, Skimming, Scanner, Computador de escritorio, Computador portatil,
Estacion de trabajo, Hardware de red, Servidor, Teléfono celular, Aparato para
identificar llamadas, Localizados beeper, GPS, Camaras, videos, Sistemas de
seguridad, Memoria flash, Palm, Juegos electrénicos, Sistemas en vehiculos,
Impresora, Copiadora, Grabadora, Videograbadora DVD, Duplicadora de
discos, Discos, disquetes, cintas magnéticas, Aparatos licitos (sniffers,
decodificadores, etc.).

MEMORIAS DIGITALES PORTATILES

Unidades de disco duro externas
S

Memorias flash USB

Camaras digitales e

Aparatos MP3, iPod

Teléfonos moviles \.5/
Figura 40.
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Cadena de Custodia

Esta expresion es un término legal que se refiere a la capacidad de
garantizar la identidad e integridad de un espécimen o evidencia, desde su
obtencion durante su andlisis, hasta el final del proceso.

Enlapractica, consiste en salvaguardar la evidencia, de forma documentada,
de forma que se eviten alegaciones de que la evidencia ha sido modificada o
alterada durante el proceso de la investigacion. La cadena de custodia es un
conjunto de pasos o procedimientos seguidos para preservar la prueba digital,
que permita convertirla y usarla como evidencia digital en un proceso judicial.
El COIP, consideré como nueva figura procesal a la cadena de custodia

Articulo 456.- Cadena de custodia.- Se aplicara cadena de custodia a
los elementos fisicos o contenido digital materia de prueba, para garantizar
su autenticidad, acreditando su identidad y estado original; las condiciones,
las personas que intervienen en la recoleccién, envio, manejo, analisis y
conservacion de estos elementos y se incluiran los cambios hechos en ellos
por cada custodio. La cadena inicia en el lugar donde se obtiene, encuentra
o recauda el elemento de prueba y finaliza por orden de la autoridad
competente. Son responsables de su aplicacién, el personal del Sistema
especializado integral de investigacion, de medicina legal y ciencias forenses,
el personal competente en materia de transito y todos los servidores publicos y
particulares que tengan relacion con estos elementos, incluyendo el personal
de servicios de salud que tengan contacto con elementos fisicos que puedan
ser de utilidad en la investigacion.

La cadena de custodia evidencia lo siguiente:
» Quién obtuvo la evidencia.

» Donde y cuando la evidencia fue obtenida.
» Quién protegio la evidencia.

> Quién ha tenido acceso a la evidencia.
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Cooperacion Internacional, Convenio de Budapest

El convenio de Budapest, es el primer Tratado Internacional que trata en
particular las infracciones de derechos de autor, fraude informatico, pornografia
infantil, los delitos de odio y violaciones de seguridad de red.

Su principal objetivo, que figura en el preambulo, es aplicar una politica
penal comun encaminada a la proteccion de la sociedad contra el cibercrimen,
especialmente mediante la adopcién de una legislaciéon adecuada y el fomento
de la cooperacion internacional.

Fue elaborado por el Consejo de Europa en Estrasburgo, con la participacion
activa de los estados observadores de Canada, Japén y China.

El Convenio y su Informe Explicativo fueron aprobados por el Comité
de Ministros del Consejo de Europa, el 8 de noviembre de 2001. El 23 de
noviembre de 2001 se abrié a la firma en Budapest y entré en vigor el 1 de
julio de 2004.

A partir del 28 de octubre de 2010, 30 estados firmaron, ratificaron y se
adhirieron a la Convencion, mientras que otros 16 estados firmaron la
Convencion, pero no la ratificaron.

El Convenio es el primer tratado internacional sobre delitos cometidos
a través de Internet y otras redes informaticas, también contiene una serie
de competencias y procedimientos, tales como la busqueda de las redes
informaticas y la interceptacion legal.

En el 2001, 30 paises firmaron el convenio de Budapest; con este convenio
pretenden coordinar la lucha para erradicar el terrorismo, que a su vez
sera el primer instrumento juridico que incorpora a internet como objeto de
obligaciones y sanciones.

La convencién de Budapest del 2001, tuvo como principal objetivo
establecer reglas claras y coordinadas entre los estados, para hacer frente a
la lucha contra el cybercrimen. Los firmantes han sido solo 54, ratificandola
solo 42 y 17 reglamentandola a su derecho interno.

En la siguiente tabla se detalla los paises que han firmado vy ratificado la
firma del convenio:
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Signature [Ratification | “ " | Notes [ R|{D.|A|T.|C [0,
Albania 23/11/2001 |[20/6/2002 [ 1/7/2004 X
Andorra 23/4/2013
Armenia 23/11/2001 |12/10/2006 | 1/2/2007 X
Austria 23/11/2001 |13/6/2012 11/10/2012 XXX
Azerbaijan 30/6/2008 | 15/3/2010 | 1/7/2010 XX | XX
Belgium 23/11/2001 |20/8/2012 1/12/2012 X|X|X
g‘;:‘zl;ag;‘:ia 9/2/2005 | 19/5/2006 | 1/9/2006 X
Bulgaria 23/11/2001 | 7/4/2005 1/8/2005 XXX
Croatia 23/11/2001 |17/10/2002 | 1/7/2004 X
Cyprus 23/11/2001 |19/1/2005 | 1/5/2005 X
Czech Republic 9/2/2005 |22/8/2013 [1/12/2013 X[X|X
Denmark 22/4/2003 |21/6/2005 |1/10/2005 X X [X
Estonia 23/11/2001 |12/5/2003 | 1/7/2004 X
Finland 23/11/2001 |24/5/2007 | 1/9/2007 X[X|X
France 23/11/2001 |10/1/2006 | 1/5/2006 X[X|X
Georgia 1/4/2008 | 6/6/2012  ]1/10/2012 X
Germany 23/11/2001 | 9/3/2009 [ 1/7/2009 X[X[X
Greece 23/11/2001
Hungary 23/11/2001 |4/12/2003 1/7/2004 XXX
Iceland 30/11/2001 |29/1/2007 | 1/5/2007 X X
Ireland 28/2/2002
Italy 23/11/2001 | 5/6/2008 [1/10/2008 X
Latvia 5/5/2004 | 14/2/2007 | 1/6/2007 X X
Liechtenstein 17/11/2008
Lithuania 23/6/2003 | 18/3/2004 | 1/7/2004 X[X[X
Luxembourg 28/1/2003
Malta 17/1/2002 [ 12/4/2012 | 1/8/2012 X
Moldova 23/11/2001 |12/5/2009 | 1/9/2009 X[ XX
Monaco 2/5/2013
Montenegro 7/4/2005 | 3/3/2010 | 1/7/2010 55 X X
Netherlands 23/11/2001 [16/11/2006 | 1/3/2007 X |X
Norway 23/11/2001 |30/6/2006 [1/10/2006 X[X|X
Poland 23/11/2001
Portugal 23/11/2001 |24/3/2010 | 1/7/2010 X[ X
Romania 23/11/2001 | 12/5/2004 | 1/9/2004 X
Russia
San Marino
Serbia 7/4/2005 | 14/4/2009 | 1/8/2009 55 X
Slovakia 4/2/2005 8/1/2008 | 1/5/2008 X [X]|X
Slovenia 24/7/2002 | 8/9/2004 | 1/1/2005 X
Spain 23/11/2001 | 3/6/2010  [1/10/2010 XX
Sweden 23/11/2001
Switzerland 23/11/2001 |21/9/2011 | 1/1/2012 X[X|X
The former
Yugoslav Republic [23/11/2001 |15/9/2004 | 1/1/2005 X
of Macedonia
Turkey 10/11/2010
Ukraine 23/11/2001 |10/3/2006 | 1/7/2006 X X
United Kingdom ~ |23/11/2001 |25/5/2011 |1/9/2011 X X
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Non-members of the Council of Europe
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Entry into

Notes |R.[D.[A.|T.[C.[O.
force

Signature |Ratification

Argentina

Australia 301 ;/2012 1/3/2013 X X

Canada 23/11/2001
Chile
Colombia

Costa Rica

Dominican

Republic 7/2/2013 a [1/6/2013 X| X

Israel
Japan 23/11/2001 | 3/7/2012  |1/11/2012 X|X| X

Mauritius 1571 ;/ 2013 11 35014

Mexico

Morocco
Panama 5/3/2014a | 1/7/2014 X
Philippines

Senegal
South Africa 23/11/2001

United States of
America

23/11/2001 |29/9/2006 |1/1/2007 X|X|X

Los objetivos principales del convenio son:

1.

La armonizacion de los elementos nacionales de derecho penal de fondo
de infracciones y las disposiciones conectados al area de los delitos
informaticos.

. La prevencion de los poderes procesales del derecho penal interno es

necesaria para la investigacion y el enjuiciamiento de esos delitos, asi
como otros delitos cometidos por medio de un sistema informatico o
pruebas en formato electrénico.

. Establecimiento de un régimen rapido y eficaz de la cooperacién

internacional.

Son varios los beneficios que en materia informatica se obtendria al firmar
el Convenio de Budapest, y se procede a mencionar solo dos en la parte
adjetiva o procesal que subjetivamente se considera que son significativos en
el avance en la materia:

1.

Teniendoenmarchaun COIP, que enlaparte sustantiva sicontempladelitos
contra la confidencialidad, la integridad y la disponibilidad de los datos y
sistemas informaticos, acceso ilicito, pornografia infantil, entre otros de
caracter informatico; asi como diferentes delitos cometidos por medio de
un sistema informatico que estan tipificados en la norma sustantiva penal,
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(primer libro COIP), mediante la cooperacién internacional, se alcanzaria
que tanto en la investigacion y el enjuiciamiento de esos delitos, con
mucha rapidez se obtengan elementos de conviccion que sera elevada en
el momento procesal oportuno a categoria de prueba, y considerandose
el contenido digital del Art. 500 COIP, se podria recibir mediante formato
electrénico, que evitara impunidad por falta de la misma, cumpliendo
no solo los principios basicos del proceso penal, sino también principios
constitucionales, pues se lograria llegar a sentencias que en los ultimos
afios por la falta de informacion, sobre todo de aquellas conductas que
han sido realizadas utilizando redes electronicas, no solo en nuestro pais
sino fuera de las fronteras ecuatorianas, son de dificultosa obtencion,
habida consideracién que la asistencia penal internacional se demora
mucho tiempo por los tramites inherentes a la aplicacion de la misma,
que esperando llegue el resultado, ocasiona en algunos casos, que los
tipos penales prescriban por el paso del tiempo.

. Se tendria de forma directa el beneficio de poder controlar de mejor
manera la produccion, venta, obtencion para su utilizacion, importacion,
difusion u otra forma de puesta a disposicion de un dispositivo, incluido
un programa informatico, disefiado o adaptado principalmente para la
comision de cualquiera de los delitos previstos en el Cédigo Organico
Integral Penal, o una contrasefia, un codigo de acceso o datos
informaticos similares, que permitan tener acceso a la totalidad o a una
parte de un sistema informatico, que en forma conjunta con todos los
paises se pudieran trasladar informaciones conjuntas para prevencion
de delitos, esto debido a que cuando éste tipo de infracciones son
cometidas fuera de la esfera nacional, se corre el riesgo que dichos
actos deliberados e ilegitimos que causan un perjuicio patrimonial a
otra persona mediante cualquier introduccion, alteracion, borrado o
supresion de datos informaticos, o mediante cualquier interferencia en
el funcionamiento de un sistema informatico, con la intencion fraudulenta
o delictiva de obtener ilegitimamente un beneficio econdmico para
uno mismo o para otra persona, sean utilizados para el cometimiento
de concurrencia de delitos, pues siendo suscriptores del Convenio
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de Budapest nos garantizara entre paises miembros, la conservacion
rapida de datos informaticos almacenados, mantenimiento y revelacion
parcial rapidas de los datos relativos, el registro y confiscacién de datos
almacenados, la obtencion en tiempo real de datos relativos al trafico
asi como la interceptacion de datos relativos al contenido, que no solo
servira como punto de partida para la obtencion de pruebas, sino que se
evitara el cometimiento de mas delitos penales.

Capitulo | - Terminologia
Articulo 1.- Definiciones a los efectos del presente Convenio:

a) Por sistema informatico se entiende todo dispositivo aislado o conjunto
de dispositivos interconectados o relacionados entre si, siempre que
uno o varios de ellos permitan el tratamiento automatizado de datos en
ejecucion de un programa;

b) Por datos informaticos se entiende cualquier representacion de hechos,
informacion o conceptos de una forma que permita el tratamiento
informatico, incluido un programa disefiado para que un sistema
informatico ejecute una funcion;

c) Por proveedor de servicios se entiende a toda entidad publica o privada
que ofrezca a los usuarios de sus servicios la posibilidad de comunicar
por medio de un sistema informatico, y cualquier otra entidad que procese
o almacene datos informaticos para dicho servicio de comunicacién o
para los usuarios de ese servicio; y por datos sobre el trafico se entiende
cualesquiera datos informaticos relativos a una comunicacion por medio
de un sistema informatico, generados por un sistema informatico como
elemento de la cadena de comunicacion, que indiquen el origen, destino,
ruta, hora, fecha, tamafo y duracion de la comunicacion o el tipo de
servicio subyacente.

El capitulo Il ofrece un resumen de la gama de delitos que deben ser
considerados en las legislaciones nacionales de los estados partes,
mencionando en primer lugar a los codigos penales (leyes sustantivas penales)
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Capitulo Il -
Medidas que deberan adoptarse a nivel nacional
Seccién 1 - Derecho penal sustantivo

Titulo 1 - Delitos contra la confidencialidad, la integridad y la disponibilidad
de los datos y sistemas informaticos

Articulo 2.- Acceso ilicito: Cada Parte adoptara las medidas legislativas y
de otro tipo que resulten necesarias para tipificar como delito en su derecho
interno el acceso deliberado e ilegitimo a la totalidad o a una parte de un sistema
informatico. Cualquier Parte podra exigir que el delito se cometa infringiendo
medidas de seguridad, con la intencion de obtener datos informaticos o con
otra intencién delictiva, o en relaciéon con un sistema informatico que esté
conectado a otro sistema informatico.

Articulo 3.- Interceptacion ilicita. Cada Parte adoptara las medidas
legislativas y de otro tipo que resulten necesarias para tipificar como delito
en su derecho interno la interceptacion deliberada e ilegitima, por medios
técnicos, de datos informaticos comunicados en transmisiones no publicas
efectuadas a un sistema informatico, desde un sistema informatico o dentro del
mismo, incluidas las emisiones electromagnéticas procedentes de un sistema
informatico que contenga dichos datos informaticos. Cualquier Parte podra
exigir que el delito se haya cometido con intencién delictiva o en relacion con
un sistema informatico conectado a otro sistema informatico.

Articulo 4.- Interferencia en los datos.

1) Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para tipificar como delito en su derecho interno la comisién
deliberada e ilegitima de actos que dafien, borren, deterioren, alteren o
supriman datos informaticos.

2) Cualquier Parte podra reservarse el derecho a exigir que los actos
definidos en el apartado 1 provoquen dafios graves.

Articulo 5.- Interferencia en el sistema. Cada Parte adoptara las medidas
legislativas y de otro tipo que resulten necesarias para tipificar como delito
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en su derecho interno la obstaculizacion grave, deliberada e ilegitima
del funcionamiento de un sistema informatico mediante la introduccion,
transmision, provocacién de dafos, borrado, deterioro, alteracion o supresion
de datos informaticos.

Articulo 6.- Abuso de los dispositivos

1) Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para tipificar como delito en su derecho interno la comisién
deliberada e ilegitima de los siguientes actos:

a) La produccion, venta, obtencion para su utilizacion, importacion, difusion
u otra forma de puesta a disposicién de:

i. Un dispositivo, incluido un programa informatico, disefiado o adaptado
principalmente para la comision de cualquiera de los delitos previstos de
conformidad con los anteriores articulos 2 a 5;

ii. Una contrasefia, un cédigo de acceso o datos informaticos similares
que permitan tener acceso a la totalidad o a una parte de un sistema
informatico, con el fin de que sean utilizados para la comisién de
cualquiera de los delitos contemplados en los articulos 2 a 5; y

b) La posesion de alguno de los elementos contemplados en los anteriores
apartados a.i) o ii) con el fin de que sean utilizados para cometer
cualquiera de los delitos previstos en los articulos 2 a 5. Cualquier Parte
podra exigir en su derecho interno que se posea un numero determinado
de dichos elementos para que se considere que existe responsabilidad
penal.

2) No podra interpretarse que el presente articulo impone responsabilidad
penal en los casos en que la produccién, venta, obtencion para su
utilizacion, importacion, difusion u otra forma de puesta a disposicion
mencionadas en el apartado 1 del presente articulo no tengan por objeto
la comisidon de un delito previsto de conformidad con los articulos 2 a 5
del presente Convenio, como es el caso de las pruebas autorizadas o de
la proteccion de un sistema informatico.
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3) Cualquier Parte podra reservarse el derecho a no aplicar lo dispuesto
en el apartado 1 del presente articulo, siempre que la reserva no afecte
a la venta, la distribucion o cualquier otra puesta a disposicion de los
elementos indicados en el apartado 1.a.ii) del presente articulo. Titulo 2
Delitos informaticos

Articulo 7.- Falsificacion informatica. Cada Parte adoptara las medidas
legislativas y de otro tipo que resulten necesarias para tipificar como delito
en su derecho interno, cuando se cometa de forma deliberada e ilegitima, la
introduccion, alteracion, borrado o supresion de datos informaticos que dé
lugar a datos no auténticos, con la intencién de que sean tenidos en cuenta
o utilizados a efectos legales como si se tratara de datos auténticos, con
independencia de que los datos sean o no directamente legibles e inteligibles.
Cualquier Parte podra exigir que exista una intencién fraudulenta o una
intencién delictiva similar para que se considere que existe responsabilidad
penal.

Articulo 8.- Fraude informatico. Cada Parte adoptara las medidas
legislativas y de otro tipo que resulten necesarias para tipificar como delito en
su derecho interno los actos deliberados e ilegitimos que causen un perjuicio
patrimonial a otra persona mediante:

a) Cualquier introduccién, alteracién, borrado o supresion de datos
informaticos;

b) Cualquier interferencia en el funcionamiento de un sistema informatico,
con la intencion fraudulenta o delictiva de obtener ilegitimamente un
beneficio econdmico para uno mismo o para otra persona.

Capitulo 4.

Delitos relacionados con el contenido
Articulo 9.- Delitos relacionados con la pornografia infantil

1) Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para tipificar como delito en su derecho interno la comisién
deliberada e ilegitima de los siguientes actos:

93



Patricia Morejon Llanos

a) La produccién de pornografia infantil con vistas a su difusiéon por
medio de un sistema informatico;

b) La oferta o la puesta a disposicion de pornografia infantil por medio
de un sistema informatico;

c) La difusién o transmision de pornografia infantil por medio de un
sistema informatico;

d) La adquisicion de pornografia infantil por medio de un sistema
informatico para uno mismo o para otra persona;

e) La posesion de pornografia infantil en un sistema informatico o en
un medio de almacenamiento de datos informaticos.

2) A los efectos del anterior apartado 1, por “pornografia infantil” se
entendera todo material pornografico que contenga la representacion
visual de:

a) Un menor comportandose de una forma sexualmente explicita;

b) Una persona que parezca un menor comportandose de una forma
sexualmente explicita;

c) Imagenes realistas que representen a un menor comportandose de
una forma sexualmente explicita.

3) A los efectos del anterior apartado 2, por menor se entendera toda
persona menor de 18 afios. No obstante, cualquier Parte podra establecer
un limite de edad inferior, que sera como minimo de 16 afos.

4) Cualquier Parte podra reservarse el derecho a no aplicar, en todo o en
parte, las letras d) y e) del apartado 1, y las letras b) y c) del apartado 2.

Titulo 4.- Delitos relacionados con infracciones de la propiedad intelectual
y de los derechos afines Articulo 10.- Delitos relacionados con infracciones
de la propiedad intelectual y de los derechos afines

1) Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para tipificar como delito en su derecho interno las infracciones
de la propiedad intelectual, segun se definan en la legislacién de dicha
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Parte, de conformidad con las obligaciones asumidas en aplicacion del
Acta de Paris de 24 de julio de 1971 por la que se reviso el Convenio de
Berna para la proteccion de las obras literarias y artisticas, del Acuerdo
sobre los aspectos de los derechos de propiedad intelectual relacionados
con el comercio y del Tratado de la OMPI sobre la propiedad intelectual,
a excepcion de cualquier derecho moral otorgado por dichos Convenios,
cuando esos actos se cometan deliberadamente, a escala comercial y
por medio de un sistema informatico.

2) Cada Parte adoptara las medidas legislativas y de otro tipo que
resulten necesarias para tipificar como delito en su derecho interno las
infracciones de los derechos afines definidas en la legislacion de dicha
Parte, de conformidad con las obligaciones que ésta haya asumido en
aplicacion de la Convencién Internacional sobre la proteccion de los
artistas intérpretes o ejecutantes, los productores de fonogramas y los
organismos de radiodifusion (Convencion de Roma), del Acuerdo sobre
los aspectos de los derechos de propiedad intelectual relacionados
con el comercio y del Tratado de la OMPI sobre las obras de los
intérpretes y ejecutantes y los fonogramas, a excepciéon de cualquier
derecho moral otorgado por dichos Convenios, cuando esos actos se
cometan deliberadamente, a escala comercial y por medio de un sistema
informatico.

3) En circunstancias bien delimitadas, cualquier Parte podra reservarse el
derecho a no exigir responsabilidad penal en virtud de los apartados 1
y 2 del presente articulo, siempre que se disponga de otros recursos
efectivos y que dicha reserva no vulnere las obligaciones internacionales
que incumban a dicha Parte en aplicacién de los instrumentos.

En ultimo lugar, el capitulo IV dedica a las Disposiciones Finales, que tienen
la forma y utilidad de este tipo de disposiciones en los otros Convenios
del Consejo de Europa, consagradas a resaltar la aplicacion territorial,
efectos del Convenio y otras clausulas de este tipo.
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Ejemplo - Intrusién informatica
internacional

-
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descubren que el
ataque provino de
. Bucarest

Example - International Computer Intrusion

Figura 41.

Definiciéon de términos Basicos:

Adware: Se trata de programas que recogen o recopilan informacién acerca
de los habitos de navegacion del usuario en cuestion. Se suele utilizar con
fines publicitarios o marketing para determinar qué, cémo, cuanto, todo tipo
de datos que indiquen la conducta de los internautas o sea todas las personas
que tenemos acceso al internet.

Analisis Forense: Es la identificacion de rastros digitales que evidencien
que cierto suceso ha ocurrido en el dispositivo. Estas evidencias pueden ser
usadas en un juicio.

Blog o Bitacora: es un sitio web que incluye, a modo de diario personal de
su autor o autores, contenidos de su interés, actualizados con frecuencia y a
menudo comentados por los lectores.

Bomba Loégica: Una bomba es una parte de codigo insertada
intencionalmente en un programa informatico que permanece oculto hasta
cumplir una o mas condiciones preprogramadas, en ese momento se ejecuta
una accion maliciosa.

Caballos de Troya: programa que una vez instalado en el ordenador
provoca dafios o pone en peligro la seguridad del sistema.
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Carting o Cambiazo: Se denomina a aquella modalidad utilizada para
apropiarse con enganos, de la tarjeta de crédito o de débito, cuando las
personas estan haciendo fila en un cajero automatico, para después apropiarse
del dinero.

Ciberterrorismo: También llamado “terrorismo electrénico” se refiere al
uso de medios de tecnologias de informacion, comunicacion, informatica,
electronica o similar, con el propésito de generar terror o miedo generalizado
en una poblacion, clase dirigente o gobierno, causando con ello una violencia
a la libre voluntad de las personas. Los fines pueden ser econdmicos, politicos
o religiosos principalmente.

Comercio Electrénico: Es toda transaccién comercial realizada en parte o
en su totalidad, a través de redes electronicas de informacion.

Computadora: Maquina electronica capaz de almacenar informacion
y tratarla automaticamente mediante operaciones matematicas y logicas
controladas por programas informaticos.

Cracker: Es cualquier persona que viola la seguridad de un sistema
informatico de forma similar a como lo haria un hacker, s6lo que a diferencia
de este ultimo, el cracker realiza la intrusién con fines de beneficio personal o
para hacer dafo.

Desmaterializaciéon Electronica de Documentos: Es la transformacion
de la informacion contenida en documentos fisicos 0 mensajes de datos.

Delito Informatico: Es toda aquella accién, tipica, antijuridica y culpable
que se da por vias informaticas o que tiene como objetivo destruir y dafar
ordenadores, medios electronicos y redes de internet.

Dialers: Técnica que consiste en la instalacion de un marcador que provoca
que la conexion a internet se realice a través de un numero de tarificacion
especial y no a través de modo indicado por el operador, con el que se haya
contratado dicha operacion.

Dispositivo Electronico: Instrumento fisico o légico utilizado
independientemente para iniciar o responder mensajes de datos, sin
intervencion de una persona al momento de dicho inicio o respuesta.
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Espionaje Informatico: Este tipo de espionaje se refiere a entrar a fisgar
en datos computarizados, en busqueda de informacion sigilosa que de rédito
economico del que se tratara de beneficiar el agente. El espionaje informatico
en la actualidad pasé de ser un concepto de solo un acopio de informacion,
a un concepto mas complejo que comprende todo el proceso inmanente a él,
es decir, asimilado dentro de su contenido el proceso de almacenamiento,
tratamiento y transmisién de datos. Los programas mediante los cuales se
puede efectivizar este tipo de operaciones se denominan “spywares”, que
son espiones que constantemente monitorean los pasos del usuario de un
computador conectado a la red de internet, sin su consentimiento, a fin de
trazar un perfil comercial completo, tal es el caso de proveedores de productos
de tiendas virtuales, las que intentan captar informaciéon que tenga utilidad
para el agente. Es decir, spyware es un programa encargado de registrar
todo lo que se realiza en un PC, por lo que hasta un sencillo clic en el raton
gueda almacenado. Se obtiene informacion confidencial o también se puede
obtener o conocer cual es el funcionamiento que una persona le esta dando
a la maquina.

Evidencia Digital: Es aquella que abarca cualquier informacion en formato
digital que pueda establecer una relacion entre un delito y su autor.

Evidencia Electrénica: Son datos que de manera digital se encuentran
almacenada o fueron transmitidos mediante equipos informaticos y que son
recolectados mediante herramientas técnicas especializadas, empleadas por
un perito en una investigacion informatica. Tiene la funcion de servir como
prueba fisica (por encontrarse dentro un soporte) de caracter intangible (no
modificables) en la investigacion informatica.

Equipo Terminal Mévil: Equipo electrénico por medio del cual el usuario
accede a las redes de telecomunicaciones moviles para recibir servicios de
telefonia.

Firma Digitalizada: Es aquella firma que se utiliza tanto en actos publicos
como privados, y que puede ser escaneada en forma informatica y transferida
via internet.
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Foto Blog: Es un blog al cual se le agrega una fotografia por entrada o
articulo. La palabra fotolog en espafol tiene dos origenes: derivada del
inglés photoblog y derivada del sitio.

Gusano Informatico: Es un malware que tiene la propiedad de duplicarse
a si mismo. Los gusanos utilizan las partes automaticas de un sistema
operativo que generalmente son invisibles al usuario. Los gusanos utilizan las
partes automaticas de un sistema operativo que generalmente son invisibles
al usuario.

Hacking. Sujeto que ingresa a un sistema informatico con conocimientos
basicos, quien puede violentar o fortalecer sistemas de seguridad.

Imei: Identificador internacional del Equipo Terminal Movil (por sus siglas
en inglés) o sus equivalentes en el futuro, cédigo variable pregrabado en los
equipos terminales moviles que los identifica de manera especifica.

Informatica Forense: Es la aplicacion de técnicas cientificas y analiticas
especializadas a infraestructura tecnologica que permite identificar, preservar,
analizar y presentar datos que sean validos dentro de un proceso legal.

Informacion: Conjunto de datos acerca de algun suceso, hecho, fenémeno
o situacion privada o publica.

Infraccion: Es toda trasgresion, quebrantamiento de una ley, pacto o
tratado, o de una norma moral, l6gica o doctrinal.

Ingenieria Inversa: Es obtener informacion o un disefio a partir de un
producto accesible al publico, con el fin de determinar de qué esta hecho, qué
lo hace funcionar y como fue fabricado.

Ingenieria Social: Es una técnica que pueden utilizar ciertas personas,
tales como investigadores privados, criminales, o delincuentes informaticos,
para obtener informacion, acceso o privilegios en sistemas de informacion,
que les permitan realizar algun acto que perjudique o exponga la persona u
organismo comprometido a riesgo o abusos.

IP: Conjunto descentralizado de redes de comunicacion interconectadas
que utilizan la familia de protocolos TCP/IP, la cual garantiza que las redes
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fisicas heterogéneas que la componen funcionen como una red légica Unica,
de alcance mundial.

Intimidad: El derecho a la intimidad previsto en la Constitucion Politica
de la Republica, para efectos de esta Ley, comprende también el derecho a
la privacidad, a la confidencialidad, a la reserva, al secreto sobre los datos
proporcionados en cualquier relacion con terceros, a la no divulgacion de los
datos personales y a no recibir informacién o mensajes no solicitados.

Lazo Libanés: Consiste en introducir un plastico negro con la medida de
la tarjeta en la ranura del cajero y se pega a sus extremos afuera, para que la
tarjeta se quede trabada y el ladron luego la recupere.

Mensaje de Datos: Es toda informacion creada, generada, procesada,
enviada, recibida, comunicada o archivada por medios electronicos, que
puede ser intercambiada por cualquier medio.

Pharming: Es una explotacion de una vulnerabilidad en el software de los
servidores DNS o en el de los equipos de los propios usuarios, que permite
a un atacante redirigir un nombre de dominio a otra maquina distinta. De esta
forma un usurario que introduzca un determinado nombre de dominio que
haya sido redirigido, accedera en su explorador de internet a la pagina que el
atacante haya especificado para ese nombre de dominio.

Phising: Llamado también suplantaciéon de identidad, es un término
informatico que determina un tipo de abuso informatico y que se comete
mediante el uso de un tipo de ingenieria social caracterizado por intentar
adquirir informacion confidencial de forma fraudulenta (como puede ser una
contrasefia o informacion detallada sobre tarjetas de crédito u otra informacion
bancaria).

Principio de Ubicuidad: Es cuando al cometer un delito, el mismo es
comenzado en un lugar y concluido en otro, segun reglas de competencia
territorial es competente el Juez del lugar en que el delito se consumao.

Sabotaje Informatico: Es un Delito Informatico tipificado como el acto de
borrar, suprimir o modificar sin autorizacion funciones o datos de un sistema
informatico con intencién de obstaculizar su funcionamiento normal. Resulta
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especialmente aplicable a quien, deliberadamente, introduzca un virus
informatico en dichos sistemas.

Seguridad de la Informacién.- Conjunto de medidas preventivas y
reactivas de los sistemas tecnoldgicos, que permiten resguardar y proteger
la informacién, buscando mantener la confidencialidad, la disponibilidad e
integridad de datos.

Tecnologias de Informaciéon.- Aquellas herramientas y métodos
empleados para recabar, retener, manipular o distribuir informacion.

Virus Informatico: Es un programa o cdédigo que provoca dafios en el
sistema como alteracion o borrado de datos; se propaga a otros computadores
haciendo uso de la red, del correo electronico, etc.

RECOMENDACIONES

Al redactar el presente libro, me propuse al final presentar algunas
recomendaciones que en explicito momento pueden servir de algo al
lector; a pesar que en el mundo de la informatica, los cracking detectan
con mucha facilidad las vulnerabilidades de los sistemas, en general, es
fundamental estar al dia de la aparicion de nuevas técnicas que amenazan la
seguridad de su equipo informatico, para tratar de evitarlas o de aplicar la
solucion mas efectiva posible. A continuacion planteo lo siguiente:

1. Se debe actualizar el sistema operativo y el software instalado en
su equipo, poniendo especial atencion a las actualizaciones de su
navegador web, aplicar los parches de seguridad recomendados por los
fabricantes. Esto le ayudara a prevenir la posible intrusiéon de hackers.

2. Es recomendable tener instalado en su equipo algun tipo de software
anti-spyware, para evitar que se introduzcan en su equipo programas
espias destinados a recopilar informacion confidencial sobre el usuario.

3. Utilice contrasefas seguras, es decir, aquellas compuestas por ocho
caracteres, como minimo, y que combinen letras, nimeros y simbolos.
Es conveniente ademas, que modifique sus contrasefas con frecuencia,
no se debe compartir con otras personas la clave de seguridad para
acceder a paginas webs y asi evitar que pueda ser suplantado por otra
persona.

4. Navegue por paginas web seguras y de confianza. Para diferenciarlas
identifique si dichas paginas tienen algun sello o certificado que
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11.
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garanticen su calidad y fiabilidad, Desconfie de aquellos e-mails en
los que entidades bancarias, companias de subastas o sitios de venta
online, le solicitan contrasefas, informacion confidencial, etc.

Sea cuidadoso al utilizar programas de acceso remoto. A través
de internet y mediante estos programas, es posible acceder a un
ordenador, desde otro situado a kilbmetros de distancia.

Para proteger la identidad, tenemos que hacer buen uso de la
informacion que publicamos en internet, para asi no ser un blanco facil
para los delincuentes informaticos.

No creer en las ofertas ni en los premios que algunas paginas ofrecen,
pues son engafios para cometer delitos informaticos.

No aceptar ni divulgar los sitios virtuales que promueven la
autodestruccion, la xenofobia, la exclusion, la pornografia de menores,
la trata de personas, la intolerancia o cualquier actividad al margen de
la ley.

Denunciar las paginas que cometan delitos informaticos.

. Tener cuidado con las personas que se conozcan por el ambiente

tecnologico y no dar informacién personal.

Hablar con nuestros hijos sobre el peligro de contactarse con personas
virtuales que no conozcan; y sobre todo nunca citarse a escondidas con
éstos; pues no siempre el perfil expuesto publicamente es el verdadero.
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En el libro se explica los términos usuales y basicos del derecho
informatico; asi como también de manera concisa y practica los
diferentes tipos de delitos en esta area, que se cometen desde
un ordenador, en el ciberespacio, lo que debe ser punible por la
normativa del Estado para evitar la impunidad de los delin-
cuentes cibernéticos.

Es un texto que permite contribuir, ante la falta de cultura
informatica en el Ecuador, con las diferentes variedades entre la
norma juridica penal anterior y el nuevo Cédigo Organico
Integral Penal.

Ante la falta de informacién conceptual en este ambito, esta
obra permite explicar concepciones, opiniones, tendencias
sobre las conductas penales de caracter informatico adaptadas
de la legislacion internacional y diferencidandolas de los concep-
tos tradicionales.

Cada uno de sus capitulos permite al lector comprender el bien
juridico protegido, los obstaculos procesales y sobre todo la
importancia de la pericia y evidencias para una correcta
aplicacion del derecho sustantivo al adjetivo.
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